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Vazeny uzivateli,

velice nas tési, ze jste si vybral svété pro ochranu Vaseho pocitace pred
pocitacovymi viry AntiViral Toolkit Pro (AVP), nejlepsi antivirovou ochranu
na. Nejlepsi antivirovi odbornici firmy Kaspersky Lab se velice snazi, aby
vyvinuli to nejlepsi antivirové reseni a vysli vstric tém nejprisnéjsim
pozadavkum. Tim, Ze jste si vybrali AVP, jste ziskali neporazitelnou antivirovou
ochranu.

Kaspersky Lab se stara o své uzivatele tim , zZe jim poskytuje snadno
ovladatelny a vysoce vykonny produkt . NejvySsi mozna uroven antivirové
ochrany, vysoce vvkonna heuristickda analyza, podpora svétové
nejrozsirenejsich postovnich formati, virova detekce uvniti- archivovanych a
pakovanych souborii, vykonné ndstroje spravy — to jsou hlavni vyhody, které
ziskate s AVP. Poskytneme Vam maximalni uzZivatelské sluzby: technickou
podporu “round the clock”, rozsahlou informacni podporu, osobni pozornost a
okamZzitou odezvu na virovy utok.

Ocenujeme Vasi ditvéru, kterou jste viozili v tento antivirovy produkt. Doufame,
Ze shledate nase usili, jako efektivni a uzZitecne.

Kaspersky Lab. Team



1. Antiviral Toolkit Pro Platinum edition pro
Windows

1.1. Hlavni funkce a charakteristické rysy
AVP Platinum je antivirovy balik pro multi-uzivatelské licence. Muze
pracovat v riznych prostfedich:
DOS

=  Windows 95/98;

= Windows NT Workstation.
Zahrnuje nasledujici komponenty:
AVP Monitor pro Windows 95/98/NT Workstation;
AVP Skener pro Windows 95/98/NT Workstation;
AVP Skener pro DOS;
AVP Ridici Centrum.
AVP Monitor je program, ktery zlstava v paméti a testuje otevirané
dokumenty na lokalnim pocitaci. Program je mozno nastavit na typy
kontrolovanych objektu a akci na infikovanych souborech. Proto si
muzete nastavit AVP Monitor na odpovidajici bezpecnost a ochranu
pred infekci.
AVP Skener pro Windows 95/98/NT Workstation je aplikace Windows
pro kontrolu lokalnich a sitovych souborl podle instrukci uzivatele.
Pomoci tohoto programu mUzete testovat Vas systém periodicky. Diky
nastaveni Vam poskytne nejvy38Si ochranu pfed virovym utokem.
AVP Skener pro DOS je 32-ti bitova aplikace s grafickym prostiedim pro
skenovani soubor(l dle instrukci uzivatele. Tento program doporucujeme
pouzit v situaci, kdy neni mozné natahnout OS. Zapiste AVP Skener na
systémovou disketu a antivirovou databazi na jinou disketu. V pfipadé
virové nakazy mizete zavést systém na pocitac ze systémové diskety a
spustit program Skener. Tento program muzete pouzit také pro
antivirovou bezpec€nost starych typl pocitac.
AVP Ridici Centrum je programovy planovag, ktery umoziuije Fidit
vSechny komponenty AVP baliku. Pomoci tohoto programu Ize
naplanovat kontrolu vird, pfidani/odebrani komponent(, aktualizaci
antivirové databaze a reporty o operacich.
Balik také m(ize obsahovat AVP Network Ridici Centrum, které
umoznuje uzivateli spravovat AVP Platinum prostfednictvim sité.
Uzivatelim AVP Platinum je poskytovana podpora ,round-the-clock®,
podpora po telefonu a e-mailem v ¢esting, anglictiné a rustiné.
“Kaspersky Lab.” doporucéuje pouziti baliku AVP Platinum pro podniky a
organizace s lokalni siti.



1.2. Distribucni sada
1.2.1. Distribuéni sada
AVP distribuéni sada obsahuje nasledujici komponenty:

e Licencni smlouvu;

e  Zalepenou obalku obsahujici distribu¢ni médium;
e  Uzivatelsky manual;

* Registracni kartu.

®  Piedtim, nez otevicete obdlku, ujistéte se, Ze jste si pozorné precetli
Licenéni smlouvu.

1.2.2. Licen¢ni smlouva

Licenéni smlouva je smlouva mezi Vami (jako fyzickou nebo pravnickou
osobou) a vyrobcem (Kaspersky Lab Ltd.) popisujici podminky, za
kterych mlzete nakladat se zakoupenym antivirovym produktem.
Ujistéte se, ze jste si pozorné precetli Licen¢éni smlouvu! Pokud
nesouhlasite s podminkami Licen&ni smlouvy Kaspersky Lab si nepfeje
povolit Vam licenci na softwarovy produkt a Vy musite vratit nepouzity
produkt Vademu distributorovi AVP a Vam bude vracena cela zaplacena
Castka, ale ujistéte se Ze jste neposkodili zalepeni obalky.Pokud obalku
rozlepite, znamena to, Ze souhlasite s podminkami Licen¢ni smlouvy.

1.2.3. Registracni karta

Abyste se zaregistrovali, vyplite registracni karticku a zaSlete ji svému
distributorovi, od kterého jste produkt zakoupili.

Muzete se také zaregistrovat pfimo na adrese sales@avp.ru. V tomto
pfipadé musite svoji zpravu oznadit jako «Registration». Jakoukoli
zménu v adrese nebo ostatnich udajich nezapomente ohlasit tam, kde
jste se zaregistrovali.

Jakmile se zaregistrujete, stanete se registrovanym zékaznikem AVP a
bude Vam poskytovana podpora a updaty antivirové databaze béhem
celého predplaceného obdobi. Kromé toho firma Kaspersky Lab
poskytuje AVP registrovanym uzivatelim informace o novych
produktech.

1.3. Informace v knize

Tato kniha obsahuje informace o tom, jak instalovat a spravovat AVP,
vysvétluje zakladni koncepci softwarového produktu a zplsob, jak ji
aplikovat, doporuduje jak spravovat a ménit nastaveni.



1.3.1. Podpora produktu

VSem registrovanym uzivatelim je poskytovana podpora produktu
béhem celého pfedplaceného obdobi. Pokud se zaregistrujete a
zakoupite predplatné, budou Vam poskytovany béhem celého
pfedplaceného obdobi nasledujici sluzby:

¢ Tydné update antivirové databaze;
* Poskytovani novych verzi;
¢ Poskytovani konzultaci ohledn¢ AVP telefonem, e-mailem nebo osobng;

® Poskytovani informaci o novych produktech AVP a o vyskytu novych virt.
Vice informaci najdete v souboru README.TXT.
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2. Instalace AVP

2.1. Instalace krok za krokem
Spustte Windows 95/98/NT. Potom vilozte CD-ROM s AntiViral
Toolkitem Pro (AVP). Potom spustte setup.exe pomoci “Prizkumniku”,
anebo “Spustit” v menu “Start” nebo “Pfidat/Odstranit programy”
v ovladacich panelech a sledujte instrukce na obrazovce. BEhem
instalace muzete stisknout tlacitko “Dal$i>”, “<Zpét” “Storno”. DalSi krok
instalace vyvolate stisknutim tlacitka “Dal$i>”, na pfedchozi obrazovku
se vratite stisknutim tlacitka “<Zpét” a proces instalace stornujte
stisknutim tlacitka “Storno” a poté “Exit” .
Udélejte nasleduijici kroky:

Krok 1. Po spusténi setupu

BB remiring the insealiShieladR) Wizard se objevi okno:*Vyberte
Bt O At ST . THee jazyk”. Toto okno slouzi
k vybéru jazyka
Proces setupu pozadovaného pro Vase
prostfedi. Vyberte jazyk a

QWP v ey ro (Frasiuum Edicion) stisknéte “OK”. V&echna dalsi
o dialogova okna budou

v pozadovaném jazyce. Poté
uvidite okno “Setup”. To
znamena, ze Setup Wizard
zacal pracovat. Pockejte
chvili, az Setup Wizard
provede nezbytné akce a
objevi se okno “Vitame Vas”.

INFQRMATION PROTECTED

Okno “Vitame Vas”
Toto okno vita uzivatele a popisuje doporucené akce, které se vztahuji
k instalacnimu procesu. Piectéte je pozorné a program potom zacne
vyhledavat instalované komponenty.



AntiViral Toolkit Pro (Platinum Edition)
Version 3.0.132.0

AYP

An¥ieaL Toousir Pro

Setup detected the previous AVP version.

Choose the installation mode.

i Upgrade (Recommended)
@? Antiviral Toolkit Pro will be set up to the same
L] directory with the same settings.

= Clean Installation

=E Setup will ry to remove the previous version

Ci of AVP. Antiviral Toolkit Pro will be set up with
new settings.

INFORMATION PROTECTED

<Back [ nexs

Cancel

Okno “ Zpusob instalace ”
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Krok 2. Jestlize jiz byl
AntiViral Toolkit Pro
nainstalovan na Vas pocitac,
objevi se okno “Zpusob
instalace” , ktera nastartuje
proces aktualizace pfedchozi
verze nebo nainstaluje
program jesté jednou tzn.
pokracuje v procesu
“Upgrade” nebo “Clean”.
Pokud AVP nebyl
nainstalovan jdéte na Krok 3.

Abyste mohli upgradovat, musite odstranit staré komponenty a
instalovat nové (pokud je Cislo instalované verze vy$si nez té
nainstalované) nebo pfidat komponenty (pokud je €islo instalované
verze stejné jako té nainstalované). Instalace v “ Upgrade mode* bude
provedena ve stejnych adresafich a se stejnymi nastavenimi. Instalace
“Clean” znamena, Ze balik AVP bude nainstalovan do novych katalogu
s novymi nastavenimi. Pokud se vyberete postup instalace “Clean”

jdéte na Krok 3 jinak na Krok 7.

AntiViral Toolkit Pro (Platinum Edition)
Version 3.0.132.0
Awn¥izat Toouar Pro

[GENERAL TERMS

IThis is a legal agree:
kL)

ILICENSE.
(KL grants to

o
Pra (AVP) on 2
ted to you,

Do you accept all the terms of the preceding License Agreement? If you choose No,
Setup will close. To install AntiViral Toolkit Pro (Platinum Edition), you must accept this

agreement.
[ wes No

< Back

Okno “Softwarova licenéni smlouva”

Krok 3. Zde instala¢ni program
pfipravi Licen¢ni smlouvu.
Ctéte ji pozorné a pokud
souhlasite, zmacknéte “Ano”
nebo “Ne” a preruste instalaci.
Tento text je také napsan na
obalu CD-ROMu, ktery je
soucasti standardniho baliku.
Krok 4. Vypiste informace o
uzivateli do okna “ Informace
uzivateli’. Mozna, Ze se Vam

v kolonkach “Jméno” a “Firma”
objevi informace z registru
Windows.

Krok 5. Musite vybrat adresar,
kam chcete AntiViral Toolkit Pro
instalovat. Implicitné je
nastaveno “C:\Program Files\
Antiviral Toolkit Pro” v souboru
“Cilovy adresaf ”. Pokud chcete
specifikovat jiny adresafr,



AntiViral Toolkit Pro (Platinum Edition)
Version 3.0.132.0
AwnYimit Tooun Pro

Please enter your name. the name of the company far wham
you work and the product serial number.

Lavsonaroy e

P Version 3.0.13.
AwnYirat Tooar Pro
oot

Set

You can chasse n
Edition) by clickin

Destination Fold
C:AProgram Files\Antiviral Toolkit Pra

<mek | me»

Okno “Vybrat cilovy adresar”
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zméacknéte tlacitko “Prohledat”
a vyberte jinou cestu.

Krok 6. V okné “Vyber sloZku
programu” vyberte slozku,
kterou chcete vidét v menu
“Start” v polozce “Programy”.
Pfednastaveno je jméno
AntiViral Toolkit Pro.

Krok 7.V této fazi musite vybrat
typ instalace. Vyberte

z nasledujicich typ(:

1. Typicka.

2. Kompaktni.

3. Uzivatelska

Kdyz vyberete “Typicka” budou
instalovany vdechny
komponenty AntiViral Toolkit
Pro.

Pokud vyberete “Kompakitni”
budou nainstalovany jen
nutné komponenty jako AVP
Monitor, antivirové databaze
a program Aktualizace.
seznamu. Pokud si vyberete
“Uzivatelska” jdéte na Krok 8
jinak jdéte na Krok 9.
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Version 3.0.132.0
Awm¥iat Toour Pro

P AuntiViral Toolkit Pro (Platinum Edition)

Cancel

Okno “Vybrat cilovy adresar”
AntiViral Toolkit Pro (Platinum Edition)
Version 3.0.132.0
Axm¥iea Toovar Pro

Click the type of Setup you prefer, then click Next.

INFORMATION PROTECTED

© fiypicall  Prog tallcd with the most comman

option: nded for most user:

 Compact  Program will be installed with minimum
required options.

© Custom  Youmay choose the options you want to
install. Recommended for advanced users.

V| e A Krok 8. Zde musite vybrat ze
seznamu komponenty, které

chcete instalovat.V okné

e : muzete zménit adresar pro

instalaci. Zmacknéte tlacitko

“Prohledat” a vyberte novou

Awninar Toounr Peo

cestu. V dolni ¢asti okna
oot sveaser ks | uvidite informace o stavu
<Back | Mea> | camcer |

pameéti cilového disku.

Okno “Vybér komponentd”
Pro ziskani informace o stavu paméti jiného disku stisknéte tlagitko
“Misto na disku” a okno vybere novy disk.



Version 3.0.132.0

Awn¥ieat Toouar Pro

Av P AntiViral Toolkit Pro (Platinum Edition)

[Enter User Account for AVP Control Centre

‘You should enter username, password and domain to start
AVP Control Centre system service.

INFORMATION PROTECTED|

W

User name

fiean

Password

T

Log on to [Domain)

[ke

<Back | [Hext> Cancel

Okno “Account uzivatele”
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Krok 9. Pokud mate na
Vasem pocitaci Windows
95/98 potom jdéte na Krok
10. Pokud mate Windows NT,
objevi se okno “Uzivatelsky
account pro AVP Ridici
Centre”. V okné musite
specifikovat jméno uzivatele,
jehoz account bude pouzit
pro spusténi AVP Ridiciho
Centra jako systémové
sluzby, jeho heslo a doménu.
Implicitné je nastaveno
stavajici jméno uzivatele a
jeho domény.

Pokud se spletete pfi zadavani téchto parametrll, systém se nemuze
nastartovat a pokud tyto parametry nezadate vilbec, potom se Ridici
Centrum spusti jako systémova sluzba pod lokalnim accountem, ale
nemuzete posilat varovna hlaseni z Vaseho pocitace, tzn. ze pfichazite

o jeden z dllezitych
Av P ‘AntiViral Toolkit Pro (Platinum Edition)

Version 3.0.132.0
Asm¥iear Toouar Pro

You should enter password for administration your computer.
via network. It is for security of your computer.
IWFORMATION PROTECTED This password will be used by AVP Network Control Centre..

Password

Confirm

<Back | [ Next> Cancel

Okno “Heslo administratora”

AntiViral Toolkit Pro (Platinum Edition)
Version 3.0.132.0
Ann¥ira Toowar Pro

jon of AYP Monitor for Windows NT as system
‘s application.

INFORMATION PROTECTED)

AVP Monitor sets up and works together with the control
madule, by default I this case you need the admini .
right:

Lyeu went AU Manlir este p efors feslstaton ploccdure
works independently:
e Serieen

¥ [System Service|

<Back |[_mea> Cancel

st Ridiciho Centra

Krok 10. Do poli¢ka
»Vzdalena sprava“ musite
zadat heslo pro vzdalenou
spravu. Vzdalena sprava je
sitova sprava komponentt
AVP prostfednictvim
Sitového Ridiciho Centra.
Krok 11. Pokud mate na
pocitaci OS Windows 95/98
potom jdéte na Krok 12.
Pokud mate na pocitadi
Windows NT Workstation,
uvidite okno “Instalace AVP
Monitoru”. Zde musite
specifikovat, jestli chcete, aby
byl Monitor provadén jako
aplikace nebo jako
systémova sluzba. Monitor se
muZze spustit a pracovat jako
aplikace po pfihlaseni se do
sité, ale uzivatel musi byt
administrator a Monitor maze
pracovat jako systémova



Okno “Instalace AVP Monitoru”

15
sluzba tzn.ze se spusti po
pfihlaseni a pracuje pro
vSechny uZivatele i kdyz
uzivatel neni administrator.

Abyste mohli spustit Monitor jako systémovou sluzbu, povolte polozku

“Systémova sluzba”, v opacném

AntiViral Toolkit Pro (Platinum Edition)
Version 3.0.132.0

Awm¥ieat Toour Pro

Start Copying Files

Setup has enough information to start copying the program
files. If you want to review or change any settings. click Back.
Ifyou are satisfied with the settings, click Nextto begin
copying files.

INFORMATION PROTECTED

Current Settings:

ia]
[TargetDir
D:\Program FilesAntiviral Toolkit Pro
C4Program Files\Common Files\AVP Shared Files

[Components to install:
AVP Monitor

AntiViral Toolkit Pro (Platinum Edition)
Version 3.0.132.0
Awni¥ieat Toouwr Pro

Please choose location of next disk.

Please insert the next disk "AVP KEY  Path:
é disk can be found in another location, [~

another drive, enter its full path or cli  [*

to selectits path. —

)
& Program Files

= AntiViral Toolkit Pro Cancel
|
Drives:
[Ec 5l Networke.

S

=

= d: Program files
Se:

=1

11 AVP_NT\Release

Okno “Setup zada novy disk”

Obsahuje nasledujici data:

pfipadé ji nepovolte.

Krok 12. V okné “Zacit
kopirovani soubord ” muzete
vidét Vase nastaveni. Vidite
je, muzete je kontrolovat a
opravovat. Pro opravu
zmacknéte tladitko “<Zpét” az
se dostanete do cilového
okna. Jedno kliknuti znamené
navrat do pfedchoziho okna.
Pro dalSi krok stisknéte
“DalSi>". VaSe instalace bude
pokraCovat. Pro pferuseni
zmacknéte “Storno ” a "Zpét”.
Krok 13. Pokud nemate ve
zdrojovém adresari soubor
kli¢, bude po Vas pozadovat
instalaéni program na konci
instalace dalsi disk. Zde
musite specifikovat cestu

k souboru kli€ nebo jej
muZzete vybrat pomoci tlacitka
“Prohledat” a vybrat pfislusny
adresar. Soubor kli¢ je
soubor s pfiponou key. Je to
Vas osobni kli¢ obsahuijici
vSechna nezbytna data pro
spravné fungovani programu
AVP.

» Kontaktni informace o Vasem AVP prodejci (nazev firmy, adresa,

telefon);

datum vydani produktu;

VYV VY

doba platnosti licence.

kontaktni informace o technické podpofre;

potvrzeni o registraci (znameni, ze Vase verze je registrovana);

V pfipadé, Ze Vase sloZka AVP tento soubor neobsahuje, verze AVP na
VaSem pocitaci funguje pouze jako demo verze. (AVP demo verze
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neobsahuje nasledujici volby jako Ié€eni vird nebo kontrolu pakovanych
nebo archivovanych soubor(l, sitovych diskd, ziskavani updatd apod.).

P Arnrif'iml Toolkit Pro (Platinum Edition) Krok 14. Kliknéte |ev>'/m
Version 3.0.132.0 v v ,
A Tou P tlacitkem mysSi na dany
: : : soubor key. Pohybem kursoru
e seznamem uvidite v dolni
& : ¢asti okna informace o
" : osvétlenych key souborech.
: Pokud neni nalezen Zadny
Koyt an2c oo 0amc) key soubor, seznam je
Expiration :03/16/01 pra’zd ny
=1 = | Krok 15. Pokud mate na
podita€i Windows 95/98
Okno “Vybrat soubor key.” potom Vam instalacni

program nabidne zapsani
nékterych fetézcl do
autoexec.bat.
Tyto Fetézce Vam umoznuji nastartovat AVP Skener pokazdé po
natazeni OS do pocitaCe. Tyto fetézce mlzete také ulozit do
autoexec.avp nebo nedélat zmény.

‘AntiViral Toolkit Pro (Platinum Edition) Krok 16. V okné “Setup je
Version 3.0.132.0

dm¥ieat Toowar Pro kompletn ’” Vyberte jeden
z typl zakonéeni instalace:
s e “Ano chci restartovat maj
SRR T R R podita¢ ihned” nebo “Ne chci
restartovat muj pocitac
€ Yor vt sty comptr v pozdé&ji ”. Ke kompletnimu
"""" dokonc&eni setupu musite Vas
S pocitac zrestartovat.
Krok 17. Pokud jste vybrali
“Ne chci restartovat ma;j
pocita€ pozdéji”, pfi dalSim
Okno “Setup je kompletni” kroku se objevi okno, které

Vam nabidne precteni
souboru Readme.txt.
Tento soubor obsahuje informace o produktu a kontaktni informace o
distributorech. Abyste si mohli precist tento soubor, zmacknéte tlagitko
“Dokonc¢it’. Nezapomerite, Ze pro spravnou funkénost AVP musite
zrestartovat Vas pocitac.
Poznamky.
®  Pokud mdte na VaSem pocitaci piedchozi verzi, potom se pied
krokem 12 (p¥ed kopirovdnim souborit) objevi okno a nabidne
odstranit predchozi verzi. Pro spravné fungovani musite odstranit
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v§echny komponenty piedchozi verze. Stisknéte tlaitko “OK” a
uvidite okno “AVP odinstalace”. Vyberte komponenty k odstranéni
(k odstranéni vSech vyberte pomoci tlacitka “Vybrat vSechny”) a
zmdcknéte “OK”. Poté zacne proces odinstalace programu.

Pokud madte na pocitaci stejnou verzi a jste v modu instalace
“Clean”, potom Setup Wizard odstrani pied kopirovanim vSiechny
komponenty automaticky.

Pozor! Pokud provddite instalaci AVP pod Windows 95/98 potom
kroky 9,11 (zaddni accountu a spusténi Monitoru jako systémové
sluzby) jsou vynechdny, krok 15 (nahrani ietézcit do autoexec.bat) je
pridan.

Pokud provddite uZivatelskou instalaci pod Windows NT
Workstation a neinstalujete AVP Ridici Centrum, krok 9 (zaddani
accountu) vynechdn.

AVP miiZete instalovat i pod Windows 2000, ale musite mit na
paméti, Ze jde zatim pouze o testovaci verzi a jakékoli zmény mohou
narusit funkcénost AVP. Setup Wizard Vis na to upozorni.
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3. Spusténi AVP Skeneru

3.1. Za€iname. Zaklady

3.1.1. Spusténi AVP pomoci Extra prepinact

AVP muze byt spustén podobné jako aplikace Windows 95/98.

K nastartovani antiviru musi uzivatel spustit soubor AVP32.EXE.

Nejjednodussi zpusob je pouzit menu Start ve Windows 95/98. Prejdéte

na Programy a v nich na AntiViral Toolkit Pro a potom kliknéte na AVP

Skener. Pokud to neni definovano jinak, je implicitné AVP program

umistén ve skupiné AntiViral Toolkit Pro.

Muzete si také vytvofit ikonu zastupce AVP Desktop (Pokud umoznite

béhem instalace v odpovidajicim okné, ze ma byt ikona zastupce na

Vasem pocitaci). Pokud dvakrat kliknete na ikonu, AVP se spusti ihned.

Kromé& toho AVP poskytuje uzivateli mozZnost pouzivat také extra

pfepinace. Pfepinale je vhodné pouzit, kdyZ spoustite AVP z pfikazové

fadky. Extra pfepinace také mlzete specifikovat v pfikazové Fadce

ikony. Dvojitym kliknutim na ikonu se nastartuje AVP ve zvla$tnim médu

uréenym prepinadi.

Pfepinac spusténi AVP v pfikazové Ffadce je nasledujici:

AVP32.EXE [/P=jméno_profilu] [/S] [/W] [/N] [/Q] [/D]

[/@[']I=jméno_profilu] [[méno_souboru] [cesta]

Kde:

» [IP=jméno_profilu umozriuje uzivateli spustit AVP s nastavenimi
specifikovanymi v profilu jméno_profilu (Vice informaci najdete
v kapitole 3.4.1);

> IS tento prepinaC spusti automaticky skenovani ihned potom, co je
AVP natazen;

> IW tento pfepinaC kontroluje tabulku Volby. ZaSkrtnuté okénko
“Soubor vyslednych zprav® zajistuje, Zze zprava bude vytvorena i
v piipadé&, Ze ve zvoleném profilu neni tato volba povolena;

» IN piepinac po startu AVP redukuje hlavni okno AVP na ikonu;

» 1Q prepinac zavira hlavni okno AVP a uvolni program z paméti
ihned, jakmile je dokonéeno skenovani;

> I@[']=jméno_profilu tento pfepinac nastavi AVP, aby ihned po
startu byly skenovany soubory specifikované v souboru
jméno_souboru file. Jméno_souboru znamena jméno textového
souboru (ASCII format) obsahujiciho jména soubort, které maiji byt
skenovany. Kazda fadka souboru obsahuje jen jedno jméno
souboru s Uplnou cestou. Pokud je specifikovan v prepinaci znak
(napf./@!=jméno_souboru) vymaze soubor jméno_souboru,
jakmile je ukon&eno skenovani. Pokud pouzijete pfepina¢ bez

ik
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znaku “I” (napf. /@=jméno_souboru) tento soubor nebude
vymazan;

> ID prepinac zakazuje spusténi AVP v den, kdy sken byl jiz spustén
a operace probéhla uspésné (tzn. skenovani nebylo pferuseno a
nebyly nalezeny Zadné viry);

» Pokud neni na zagatku pfikazového podretézce specifikovan znak
«I», fetézec bude rozpoznan jako soubor nebo jméno adresare
(cesta) (jméno_souboru, cesta ) (Ve jménech nepouzivejte
symboly “*” a “?”). V tomto pfipadé AVP skener bude pfimo po
startu pfizpasoben nastavenim specifikovanym v souboru s PRF
pfiponou nebo v souboru Default.prf nebo v profilu uréenym
odpovidajicim pfepinatem a proskenuje tyto soubory napf:

"C:\AVP\Avp32.exe" C:\CONFIG.SYS D:\EXCHANGE.

Poznamka: Pokud méa néktery soubor nebo adresar dlouhé jméno
obsahujici mezery potom by mél piny nazev cesty ukonéen uvozovkami.
Napf.:

"C:\Program Files\AVP\Avp32.exe" /S "C:\Moje dokumenty "

Oba prepinace mohou byt pouzity spole¢né (Mezera oddéluje jeden
prepina¢ od druhého) a oddélené.

AVP s extra pfepinaci mize byt spustén nasledovné: Stisknéte tlacitko
Start a kliknéte na Spustit, potom v pfikazové fadce v okné Spustit
specifikujte uplnou cestu k souboru AVP32.EXE a pozadované
prepinaCe. Napfr.:

"C:\Program Files\AntiViral Toolkit Pro\Avp32.exe" /P=
My_Settings.prf /S /N /Q

Pokud chcete AVP spustit s néjakymi extra pfepinaci, muazete také
modifikovat pfikazovou fadku zastupce AVP Desktop. Abyste ji zménili,
kliknéte pravym tladitkem mySi na ikonu zastupce a v menu, které se
Vam objevi, vyberte Vlastnosti.Objevi se okno tabulky
Vlastnosti:AVP32. Zmacknéte tlacitko Shortcut a pfidejte pozadované
pfepinace do uplné cesty jména souboru v textovém poli Target
(Obrazek 5.1). Napf.:

"C:\Program Files\AntiViral Toolkit Pro\Avp32.exe" /P=
My_Settings.prf /S
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arp32 Properties n E

General  Shortout | Secuntyl

&- avpdz

T arget type: Application

T arget location: Antiiral Toolkit Pro

Target: I\ra\ Toolkit Prot\avp32. exe' /P=My_Sethings.prf /5N

I& | Bt it S e parate pAerman Ghece

Startin; I "Dn:AProgram Files Wantiviial Toolkit Pro”

Shortcut Key: INone

B | Mornal window ﬂ

Find T arget | LChange lcon |

’TI Cancel | Apple I

Obrazek 5.1. Windows 95/98/NT standardni okno Vlastnosti

V tomto pfipadé, kdyz kliknete na ikonu zastupce, bude AVP spustén
podle nastaveni specifikovanych v souboru My_Settings.prf a skenovani
zacne ihned po startu.

Pokud je ikona pfidana do slozky StartUp AVP, bude nastartovan ihned
po spusténi Windows.

3.1.2. Navratové kody

Pokud je AVP spustén z pfikazové fadky, po ukonéeni skenovani se
mohou na obrazovce objevit nasledujici zpétné kody:

0 — nenalezeny zadné viry;

1 — skenovani neni kompletni;

2 — byly detekovany objekty obsahujici modifikovana nebo zni¢ena téla
virQ;

3 — byly detekovany podezielé objekty;

4 — byl detekovan AVP znémy virus;

5 — vS8echny detekované viry byly odstranény;

7 — soubor AVPW.EXE je poskozen;

10 —AVP interni chyba

3.1.3. Zpusoby ovladani voleb AVP Skeneru

K ovladani AVP muzete pouzit jak mys, tak klavesnici. Nékteré volby
zpfistupnite kliknutim levého tlacitka mySi anebo stisknutim klavesy
<Alt> spole¢né se znakem pismene podtrzeného v nazvu volby .
Smérové Sipky mohou byt pouzity k pfesunu mezi volbami.
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K vybéru volby z tabulky AVP kliknéte levym tlacitkem mysi nebo poZijte
smérovou Sipku nebo stisknéte klavesu pismene podtrzeného v nazvu
volby.
Pokud chcete okno AVP zredukovat na ikonu ve Vasi listé zmacknéte
klavesu <Alt> nebo <Esc> nebo kliknéte mysi na obrazovce mimo okno.
Obecné zkratkové klavesy:

<Home> - pfesune kurzor na zacatek editovaného pole.

<End> - pfesune kurzor na konec editovaného pole.

<Spacebar> - zpfistupni nebo znepfistupni volby, macka tlacitka.
<Tab> - osvétluje v menu dalsi volbu.

<Shift+Tab> - osvétluje v menu predeslou volbu.

<Alt+Tab> - umozriuje pfepinani mezi bé&zicimi aplikacemi.
<Alt+Spacebar> - otevira menu systému.

<Alt+F4> - zavira spusténé aplikace.

VVVYVYYVYVVYVY

3.1.4. Nékolik slov o tom, jak nastartovat a spustit AVP Skener

Po nastartovani AVP natahuje antivirové databaze a provadi vlastni
,sebekontrolu® (Soubory AVP32.EXE a AVPW.EXE jsou kontrolovany
na viry). Pokud je start uspésny (tzn., Ze AVP neni infikovan), na spodni
fadce okna se objevi nasledujici informace: Posledni aktualizace,
datum, a poc€et znamych viru.

Poznamka! Pokud je soubor AVP32.EXE infikovan néjakym virem, AVP
zobrazi pfi startu okno Dezinfikovat. Pokud mate Cistou kopii programu
AVP, doporuCujeme vymazat infikovany program z Vaseho systému a
nahradit ji “zdravou”. Kdyz to z jakéhokoli divodu nemizete udélat,
vyberte pfikaz Dezinfikovat v okné Dezinfikovat a stisknéte OK. V tomto
pfipadé se AVP dezinfikuje sam a nabidne Vam restartovat program a
zavfit hlavni okno AVP.
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¥ Antiviral Toolkit Pro I [=] B3
File Scan Toolz Help

Location | Objects | Actions | DOptions | Statistics |

S
W {ocal Hard Drives

A Floppy drive Loca nard Dives
E.. ¥ Metwork Drives
D..

E: Cdom drive IV Flappy Drives
F: “havp_ntelease’

Add Folder |

Object | Fesult |

ILastupdate: 06.04.19339, 27205 viuses. |

Obrazek 5.2. Hlavni okno AVP

Hlavni okno programu (Obrazek 5.2) obsahuje listu s menu (Soubor,
Sken, Nastroje, Napovéda), pét tabulek (Umisténi, Objekty, Akce,
Volby, Statistiky), tlacitko Skenovat (Po nastartovani skenu bude
tlacitko Skenovat nahrazeno tlacitkem Stop) a zaznamové okno
Objekt/Vysledky. Po nadteni AVP se vzdy ukaze tabulka Umisténi.
Skenovani umoznite stisknutim tlaCitka Skenovat nebo vybranim volby
Skenovat z menu v li&té v zaloZce Sken. AVP proskenuje vSechny
objekty specifikované v tabulce Umisténi. BEéhem této operace se objevi
v pravé ¢asti hlavniho okna okénko Tracking. Volba poskytuje uZivatel
sledovat proces skenovani souborti a umoznuje posouvani zaznamu v
okné.

Pokud chcete proces skenovani prerusit, stisknéte tlacitko Stop nebo
vyberte pfikaz Stop z menu v listé v zalozce Sken.

K ukoné&eni programu musite vybrat pfikaz Konec z menu v listé

v zalozce Soubor nebo kliknéte na kfizek v pravém hornim rohu okna.

3.2. Kontrola virt a jejich odstranéni

Pred startem AVP skenu musite definovat nastaveni, tzn. specifikovat
objekty, které maji byt zkontrolovany, které maiji byt dezinfikovany,
skenovany ve zvlastnim modu apod. Nastaveni by méla byt definovana
v souladu s konkrétnimi ulohami, které maji byt AVP provedeny. Napf.,
kdyz chcete provést obvyklou preventivni kontrolu, nebude povoleno
skenovani ve zvlastnim modu. Ale pokud pfedpokladate, Ze je Vas
pocita¢ zavirovan, potom musi byt skenovani ve zvlastnim médu
povoleno.
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Pro zjednodus$eni si mizete Vase nastaveni ulozit v profilech, tzn. ve
specialnich souborech s pfiponou PRF obsahujici riizna nastaveni pro
rdzné ulohy AVP. Pfisté jiz nemusite znovu definovat nastaveni AVP,
staci spustit program s nastavenim podle vybraného profilu.
Definici zacnete oznacenim diskU a slozek, které maji byt skenovany
v tabulce Umisténi (Obrazek 5.2). Bud dvojitym kliknutim na
pozadovany objekt nebo jej oznacte a stisknéte mezernik. Pro rychlé
oznaceni disku staci zaskrtnout odpovidajici okénko Mistni pevné disky
nebo Sitové disky nebo Mechaniky. Nap¥., kdyz zaSkrtnete okénko
mistnich pevnych diskl, oznacite v§echny mistni disky na Vasem
pocitaci.
Pokud chcete do seznamu pfidat n&jakou sloZku, stisknéte tlaCitko
PFidat slozku. Objevi se okno obsahujici strukturu disku a sloZzek na
Vasem pocitaci. Oznacte pozadovanou slozku a stisknéte OK.
V tabulce Objekty zaskrtnéte objekty, které chcete skenovat (Pamét
a/nebo sektory a/nebo Soubory a/nebo pakované soubory a/nebo
archivované soubory).Jestlize v tabulce Objekty nic nezaSkrtnete a
stisknete tlacitko Skenovat, objevi se zprava ,,Neni co skenovat.
Vyberte Soubory nebo Sektory ze zalozky Objekty“ (Obrazek 5.3).
Zaskrtnéte OK a vyberte objekty, které chcete skenovat.

AntiMiral Toolkit Pro

MHothing to scan.
Yiou should select at l2ast one ke in page Location.

Obrazek 5.3 Zprava, ktera zada uzivatele o specifikaci objektu.

Maska skenovanych soubort musi byt specifikovana v seznamu voleb
Maska soubor(. Abyste si byli jisti, Ze nemate na svém pocitaci zadné
viry, je nutné proskenovat vSechny soubory na poéitaci. Zaskrtnéte
proto volbu VSechny soubory.

PFi vybirani zplsobu, jak ma byt infikovany objekt vylécen,
doporucujeme v tabulce Akce zaskrtnout volbu Zobrazit Dezinfekéni
dialog. Pokud skener najde infikovany objekt, objevi se na obrazovce
okno Dezinfikovat a Vy urcite zplUsob, jak ma byt objekt vylécen.

Pokud vyberete Kopii do slozky Podezrelé, infikovany nebo podeziely
objekt bude zkopirovan do odpovidajicich slozek. Mlze to byt uziteéné
zvlasté v pfipadé, Ze jste nezalohovali soubory pFedtim, nez byly
infikovany.

POZOR!
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Budte opatrni na infikované objekty a na jejich kopie. Pokud jsou tyto
soubory spustitelné, nespoustéjte je.

Tabulka Volby poskytuje uZivateli moznost povolit nebo nepovolit extra
vyhledavani (Varovani a/nebo Analyza kdédu a/nebo Hloubkovy sken)
zpusob zobrazeni (Zobrazovat Cisté objekty a/nebo Zobrazovat typ
pakovani). Zaznam o operacich AVP muze byt ulozen v souboru
vyslednych zprav. Jméno tohoto souboru by mélo byt specifikovano

v odpovidajicim textovém poli (Implicitné je to jméno souboru
Report.txt).

Pokud jsou nékteré soubory detekovany jako infikované, zkuste je
dezinfikovat. BohuZel ne vzdy je mozné vSechny infikované objekty
obnovit, protoZe nékteré viry poSkodi data nenavratné. V tomto pfipadé
musi byt neobnovitelné objekty vymazany.

Pokud Vas program upozorni na podezrely soubor a/nebo sektor,
doporuc€ujeme Vam obratit se na Vaseho systémového administratora
nebo na technickou podporu AVP. Také muzete zaslat vzorek
infikovaného objektu do virové laboratore firmy Kaspersky Lab

k prozkoumani.

3.3. Tabulky
3.3.1. Tabulka Umisténi/Specifikace diski a slozek, které maji byt
skenovany

Tabulka Umisténi (Obrazek 5.4) obsahuje seznam diskli (mechaniky a
lokalni) a slozek, které kdyz jsou oznaceny, maji byt zkontrolovany
programem AVP.

Pozadovanou cestu muzete oznacit bud dvojitym kliknutim nebo

smérovymi Sipkami a mezernikem.
¥ Antiviral Toolkit Pro [_ O] %]

Ele Scan Tools Help

Location | Objects | Actions | DOptiohs I Sgatisticsl

: Floppy drive ¥ Local Hard Drives
IV Metwork Drives
7 Floppy Birives

: Cdrom drive
\avp_nteleases

A
C.
D.
E
F

Add Falder

Dbject I Result

ILaslupdats 06.04.1999, 27205 viruses.
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Obrazek 5.4. Tabulka Umisténi

zaSkrtneme nasledujici okénka v tabulce Umisténi:

Mistni pevné disky — oznacite vSechny pevné disky

Mechaniky — oznacite vSechny mechaniky, které jsou k dispozici.

K proskenovani CD ROM mechaniky musite oznagit mysi nebo

klavesnici pfislusny disk. V programu neni samostatné okénko pro CD

ROM mechaniku.

Pokud chcete do seznamu pfidat né&jakou slozku, stisknéte tlacitko

PFidat slozku. Objevi se okno obsahuijici strukturu diskd a sloZzek na

Vasem pocitaci. Oznacte pozadovanou slozku a stisknéte OK.
=1 £

w Browse for Folder HE

Loeation | Obiects I Add folder to the scan list |
Scan Mow

Floppy dive Eﬁ Desktop

,_;—_|.. My Computer

- - 3.5 Floppy [&:
Cdrom drive : ey (4]

“havp_ntvelea:

(&) Printers
[]- Metwork Neighborhood
gl Recycle Bin

Object £ My Brisfrase :‘

Fiec|

ok I Cancel |

Obrazek 5.5. Pfidani slozky do seznamu Umisténi

Slozku ze seznamu odstranite tak, Ze ji oznacite levym tlacitkem mysi a
zmacknete <delete>.

Pokud nechcete nékteré sloZzky ze seznamu skenovat, nemusite je
odstrafiovat. K odzna&eni sloZky stac¢i na ni dvakrat kliknout levym
tlaitkem mysi. Je to velmi pohodiné a pfi pfistim skenovani nemusite
sloZku opét pfidavat do seznamu.

Je tu jesté jeden rychly a snadny zpuUsob jak oznacit a odznacit skupiny
disku a/nebo slozek, které chcete skenovat a spustit jejich kontrolu.
Nejdfive oznaéte pozadované disky a/nebo slozky, kliknéte na pravé
tlaCitko mySi a na obrazovce se objevi menu s nasledujicimi pfikazy:
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Location | Objects I Actions I Optionz | Statistics I

¥ Local Hard Diives

¥ Metwork Drives
¥ Floppy Drives

A Floppy diive

Maik selection
Unmark selection

Scan selection

il Add Folder |
¥ Object | Fesult |

Fied)

Obrazek 5.6. Vybér z menu

Vybrat — oznacené disky a/nebo slozky budou vybrany;

Zrusit vybér - oznacené disky a/nebo slozky budou odznaceny;
Sken vybranych — AVP bude skenovat pouze oznaené disky a/nebo
slozky v zavislosti na tom, jestli jsou nebo nejsou oznacené;

3.3.2. Tabulka Objekty/Specifikace objektt, které maji byt
skenovany

Tabulka Objekty obsahuje seznam objektt (Pamét, Sektory, Soubory,

Pakované soubory, Archivy) a masky soubord, které mohou byt zvoleny

pro skenovani (zvlastni skenovaci zpusoby umoznuje tabulka Volby).

V tabulce Objekty muzete zaskrtnout nasledujici volby:

Pameét’- povoluje/nepovoluje skenovani paméti (véetné horni);

Sektory - povoluje/nepovoluje skenovani systémovych sektor(;

Soubory - povoluje/nepovoluje skenovani soubort (véetné skrytych a

pouze ke &teni). Typy skenovanych soubortt mohou byt specifikovany

v Masce soubor( (viz nize);

Pakované soubory - povoluje/nepovoluje Unpack Engine -prostfedek

k dekompresi soubord pakovanych pomoci PKLite, DIET, LZEXE apod.)

a jejich skenovani;

Archivy - povoluje/nepovoluje Extract Engine - prostfedek ke

skenovani archivll (ARJ, ZIP, LHA, RAR).
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Location :

| Actions I Options I Statiztics I

— File mask.

v Memaory -

V¥ Sectors Smart

¥ Files € Programs
¥ Packed files = Al files

¥ Archives  User defined

V' Mail databases
¥ Plain Mail formats

™ Ezclude mask

Object | Result |

ILast update: 0B.04.1939, 27205 viruzes. |

Obrazek 5.7. Tabulka Objekty
Skenovani souboru elektronické posty umoznite zaskrtnutim
nasledujicich okének:
Databaze elektronické posty - povoluje/nepovoluje skenovani
databazi elektronické Posty Microsoft Outlook a Microsoft Exchange
(soubory s pfiponami PST a PAB a také soubory MS Mail). AVP
skenuje databaze opatfené i neopatfené heslem.
Bézny format elektronické posty - povoluje/nepovoluje skenovani e-
mailovych souborl v nasledujicim formatu: Eudora Pro & Lite, Pegasus
Mail, Netscape Navigator Mail, JSMail SMTP/POP3 server.
Pozor! Pokud jsou povoleny Pakované soubory a/nebo Archivy,
snizi se operaéni rychlost AVP, protoZe néjaky &as potrva
dekomprese souboru. Vyberte tyto volby, pokud je vysoka
pravdépodobnost infekce archivovanych nebo pakovanych soubor(.
Pozor! Pokud jsou kontrolovany Databaze elektronické posty a
é Bézny format elektronické posty, podstatné se snizi operacni
rychlost AVP.

Pro uzivatelovo pohodli jsou v tabulce Objekty k dispozici Etyfi volby
souborovych masek. Nasledujici volby umoZauji uzivateli zvolit jednu ze
Ctyf masek:

Inteligentni — umoznuje kontrolu programd, tzn. souborud

s odpovidajicimi pfiponami (BAT, COM, EXE, OV*, SYS, BIN, PRG) a
soubory ve formatu podobném spustitelnym soubordm (napf. soubory

s pfiponami VxD a DLL);
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Programy - umozriuje kontrolu programf, tzn. soubor(l s odpovidajicimi
pfiponami (BAT, COM, EXE, OV*, SYS, BIN, PRG);
VsSechny soubory — umozriuje kontrolu s maskou «*.*» odpovidajici
jakémukoli souboru s jakoukoli maskou;
Definovano uzivatelem — prikaz ke kontrole souborovych masek
definovanych uzivatelem. Pokud si vyberete tuto volbu, zpfistupni se
textové pole, v némz uzivatel mize vypsat pozadované masky oddélené
Carkami.
Pro denni kontrolu doporucujeme zaskrtnout Pamét, Sektory a Soubory
a vybrat masku Inteligentni. Pokud mate podezfeni, Ze je Vas pocitac
infikovan virem, vyberte V8echny soubory a umoznéte kontrolu v8ech
objektl.

3.3.3. Tabulka Akce/Definice zpisobu nakladani s nalezenymi
infikovanymi a/nebo podezielymi objekty

Tabulka Akce poskytuje uzivateli moznost definovat zplsob, jakym

bude nalozeno s nalezenymi infikovanymi a/nebo podezfelymi objekty.

¥ AntiViral Toolkit Pro (O] x]

File Scan Toolz: Help

Location I Ohjects | DOptions I Statistics I

Infected objects ——————— [~ Suspicious objects ——————————————

" Beport Only
& Display Disinfect dislog

" Disinfect automatically

" Delete object automatically

™ Copy to Infected folder ™ Copy to Suspicious folder

II nfected ISuspicious

Object | Fesult |

ILast update: 0B.04.1939, 27205 wiruses. |

Obrazek 5.8. Tabulka Akce

Tato tabulka obsahuje ¢&tyfi tlaCitka voleb a dvé zaskrtavaci polic¢ka
(Obrazek 5.8).

Ke zvoleni pozadovaného zplisobu nakladani kliknéte mysi na jednu

z nasledujicich voleb.:

Pouze Vyslednou zpravu — program Vas pouze informuje o tom, Ze byl
nalezen virus. Zprava muaze byt prohlédnuta v zaznamovém okné
Objekty/Vysledky nebo v souboru AVP, pokud jej zaskrinete. AVP
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nebude dezinfikovat nebo mazat infikované objekty (Vice informaci, jak
ulozit zaznam najdete v 3.3.4, “Tabulka Volby”);

Zobrazit dezinfekéni dialog — pokud je nalezen virus, program otevie
dialogové okno Dezinfikovat (Obrazek 5.9). Okno obsahuje jméno
infikovaného souboru, nalezeného viru a seznam voleb, jak nalozit

s virem.

File Scan Tool: Help

Location | Objects | Actiors | Optiors | Statistics |

” R | nfected Object E Stop |
A=A Floppy
. C.. File D[:\Ulduz_temphTEMPSMerun32. ai/MSRUN32 EXE
=
=0 ) .
@ E: Cdiom Infected by wiruz:  Trajan.PSw. Spion.a
lE“ S2F: Mavp_ Action
b DMz 0K |
" Disinfect Cancel |
hiil " Delete Stop |
o [~ Copy to Infected folder ing
DsLiduz_temph [~ Apply to all infected objects :3
G | D:vUlduz_temp
D:\Ulduz_temphTEMP4SM srun32 ar archive: AR
[:WUlduz_temphTEMPYM sun32. an/MSRUN3Z EXE infected: Trojan. PS'W.Spion.a -

Obrazek 5.9. Dialogové okno Dezinfikovat

» Dezinfikovat automaticky — AVP automaticky dezinfikuje
vSechny nalezené infikované objekty.

Pozor! Ne vSechny infikované objekty nalezené hloubkovym skenem
mohou byt dezinfikovany (Tato volba mlze byt povolena/nepovolena
v tabulce Volby).

Pokud vyberete tlagitko volby Dezinfikovat infikované systémové
sektory (Boot, MBR, Partition) objevi se na obrazovce nasledujici
upozorniujici/potvrzujici zprava: “Dezinfikovat sektory je riskantni!
Doporucujeme nejdfive zalohovat Vas pevny disk. Jste si jisti, ze
chcete dezinfikovat nyni? Pokud operaci potvrdite, AVP ihned spusti
dezinfekci sektoru . Jestlize je Vase odpovéd negativni, operace bude
prerusena. Potom miiZete opustit program a zalohovat Vas pevny disk
predtim, nez spustite dezinfekci.

» Vymazat objekt automaticky — AVP automaticky vymaZze
vS§echny nalezené infikované objekty.
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Pokud umoznite tuto volbu, AVP bude Zadat o potvrzeni: «Jste si jisti,
ze chcete SMAZAT VSECHNY infikované objekty?» (Obrézek 5.10).
Zmacknéte Ano, jestlize jste si jisti nebo Ne, pokud chcete zménit
zpusob nalozeni s infikovanym objektem. V pfipadé Ne AVP otevie
tabulku Akce, abyste si mohli vybrat jinou volbu a pokraCovat v operaci.
=) &

My f ¥ Antiiral Toolkit Pro =[O] =]
File Scan Tools Help

Location | Objects  Actions | Options I Statistics I

N ~Infected objects Suzpicious objects Sean How |
=) " Report Only ’7
' Display Disinfect dialog
<]

[l Tt el Antiviral Toolkit Pro
£ @ Delete ohjgct .
' Aire you shure pou want to DELETE ALL infected objects?
, ; Infqg_ted

™ Copyto lnfect

)
i [infected L=
0y
|
Object | Fiesult |ﬂ
D:M\Ulduz_temphTEMPAsace214.zip/SACCTST.ZIP archive: ZIP
G | D:AUlduz_tempTEMPAsacc2] 4.2ip/SACCTST ZIP/SACCTST .. ok

D:\UIduz_temphTEMPAzaccZ14.zip/SACCTS T ZIP/SACCTSTY.. ok,
D:\Ulduz_tempiTEMPAsacc21 4.2ip/SACCT ST ZIP/SACCTS T ok j

Obrazek 5.10. Okno zpravy Vymazat objekty automaticky

Dvé zaskrtavaci okénka v tabulce Akce poskytuji uZivateli moznost
vytvofit kopie nalezenych infikovanych a podezrelych objekt(. Nékdy
mohou byt tyto kopie velmi uzite¢né. Napfiklad, kdyz vyberete volbu
Vymazat objekty automaticky a date AVP instrukci vytvofit kopie viech
nalezenych infikovanych objektl. Po spusténi kontroly budou vS§echny
infikované objekty smazany ale AVP Vam muze vytvofit kopie, abyste je
mohli pozdé&ji obnovit. Proto Vam velice doporu€ujeme zaskrtnout
nasledujici okénka:

» Kopii do slozky Karanténa — umoznuje AVP kopirovat
nalezené infikované objekty do pfislusné slozky. Pokud je
okénko zaskrtnuto, text pod nim bude zpfistupnén a uZivatel si
muze specifikovat slozku, do které chce kopirovat nalezené
infikované objekty. Implicitné je nastaven adresar Infikované
(umistén ve slozce AVP).

» Kopii do slozky Podezielé - — umozriuje AVP kopirovat
nalezené podezielé objekty do pfislusné sloZzky. Pokud je
okénko zaskrtnuto, text pod nim bude zpfistupnén a uzivatel si
muze specifikovat slozku, do které chce kopirovat nalezené
podezfelé objekty. Implicitné je nastaven adresar Podezrelé.
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Pozor!

Budte opatrni na nalezené infikované a podezrelé objekty a jejich kopie!
Pokud jsou tyto objekty spustitelné soubory, ujistéte se, Ze nebudou
spustény. Pokud takovy objekt kopirujete na disketu, nenechavejte ji
v mechanice. Protoze by se Vas pocitaC mohl pokusit nabootovat
z diskety a opét infikovat Vas systém.

3.3.3.1. Zobrazit dezinfekéni dialog
Pokud zvolite Zobrazit dezinfekéni dialog v tabulce Akce a AVP najde
béhem skenovani néjaky infikovany objekt, objevi se na Vasi obrazovce
dialogové okno Dezinfikovat. V okné si mlzete precist jméno
infikovaného souboru, nalezeného viru a seznam voleb, jak nalozit
S virem.

Infected Object

File DU lduz_temph T ERMPY srun32. anft SRUN32 EXE
Infected by vius: Trojan PS5 Spiom.a

Action

" Dizinfect Cancel
" Delete Stop

[ Copy to Infected falder

[ Apply ta all infected objscts

Obrazek 5.11. Dialogové okno Dezinfikovat

Okno umozriuje AVP nalozit s infikovanymi objekty nasledujicimi

zpusoby:

» Vysledna zprava - AVP vytvofi vyslednou zpravu o infikovaném
objektu a viru;

> Dezinfikovat - AVP umozni dezinfikovat infikovany objekt, tzn.
vymazat virus z objektu a obnovit objekt, aby odpovidal originalu;

» Vymazat - AVP vymaze infikovany objekt z disku;

> Kopii do adresare Infikované — povoluje/nepovoluje AVP
kopirovat nalezené infikované objekty do pfislusné sloZky (v
pfipadé&, Ze nezaskrtnete odpovidajici okénko v tabulce Akce).
Jestlize je povolena tato volba AVP zkopiruje nalezeny infikovany
objekt do slozky Infikované v adresari AVP.

» Pouzit na vSechny infikované objekty — umozriuje AVP od této
doby automaticky naloZit se v8emi nalezenymi infikovanymi objekty
zpusobem uréenym v okné Dezinfikovat. To znamena, Ze pfisté
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v pfipadé nalezeni infikovaného objektu nebude zobrazeno okno
Dezinfikovat a s objektem bude nalozeno automaticky. Vysledky
operaci muzete sledovat v okné AVP Soubor vyslednych zprav,
pokud jej zaskrtnete, budou zobrazeny v tabulce Statistiky po
ukonceni skenovani.

3.3.3.2. Neobnovitelné objekty

Bohuzel ne vzdy je mozné obnovit vSechny infikované objekty, protoze
nékteré viry poskozuji data nezvratné. Pokud se pokusite dezinfikovat
neobnovitelny objekt, objevi se na obrazovce nasledujici zprava:
«JMENO_OBJEKTU byl infikovan JMENO_VIRU a nemtuze byt
obnoven. Chcete smazat objekt?». Kde « JMENO_OBJEKTU » je
jméno infikovaného objektu a « JMENO_VIRU » je jméno viru (Obrazek

5.12).

Disinfection of 0nYUlduz_temph TE MPAY-SRUN 32 EXE
\:) infected by virus Trojan PSW. Spion.a is impossible,

Delete this object permanentiy?

Yes

Obrazek 5.12. Zprava AVP o neobnovitelném objektu

Pokud zmacknete Ano (Obrazek 5.10), objekt bude vymazan a AVP
zobrazi nasledujici zpravu: «Chcete vymazat vSechny neobnovitelné
objekty?» (Obrazek 5.12). Pokud zmacknete Ano, budou vSechny
neobnovitelné nalezené infikované objekty vymazany Jestlize Ne,
zobrazi AVP po nalezeni nékterych neobnovitelnych objektd zpravu
podobnou obrazku 5.12.

Antiviral Toolkit Pro [ <]

E) Dielete all nondizinfectable objects?

Obrazek 5.13. Otazka AVP, zda chcete vymazat vSechny neobnovitelné
objekty.

Jestlize odpovite Ne na otazku v okné (Obrazek 5.10), objekt bude
ignorovan a AVP zobrazi nasledujici zpravu: «Chcete, aby byly
ignorovany vSechny neobnovitelné objekty?» (Obrazek 5.14). Pokud
odpovite Ano, vSechny nalezené neobnovitelné objekty budou od ted
ignorovany. Jestlize odpovite Ne, zobrazi se pfisté obrazek podobny
obrazku 5.12 .
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Antiviral Toolkit Pro 2]

@ o not delete all nondisinfectable objects?
Mo |

Obrazek 5.14. Otazka AVP, zda chcete ignorovat vSechny nalezené
neobnovitelné objekty.

3.3.4. Tabulka Volby/Dodate¢na nastaveni
V tabulce Volby (Obrazek 5.15) najdete prvky k pfizpusobeni programu
a také muzete pridat extra skenovani a zplisoby zobrazeni.
Tato tabulka obsahuje osm zaskrtavacich poli¢ek. Policka zaSkrtnete
tak, ze na néj kliknete levym tlaCitkem mysi.
Nasledujici tfi policka umozriuji uzivateli povolit/nepovolit extra zplisoby
skenovani mody:
» Varovani — povoluje/nepovoluje dodate&né nastroje na kontrolu
vira. Jestlize je volba povolena AVP bude varovat uzivatele
v pfipadé&, ze kontrolovany soubor nebo sektor obsahuje
modifikovany nebo poskozeny virus a jestlize jsou nalezeny
v pameéti instrukéni fadky podobné viru;
» Analyza kédu — povoluje/nepovoluje heuristicky nastroj Analyzator
kédu poskytujici uzivateli moznost detekovat AVP neznamé viry
v kontrolovanych objektech;
¥, Antiviiral Toolkit Pro =]

File Scan Toolz Help
Location | Objects | Actions tatistics |
v Warhi
W “Wainings W Fepart file
W Code Analyser
W Bedundant zcan IHEDDILM
¥ Show clean object in the log [~ Append
¥ Show pack infa in the log ™ Limit size of report file, Kb:
Foeled
500 Lol
Customize |
| Result |:|
Memnary ok. I
DA duz_temph TEMPAawpme. dil ok.
D:WUlduz_temphTEMP avpms. exe ok.
D:4Ulduz_temph TEMPLAVPMS TXT ak. j
I Scan process completed. l.l.ll.lll

Obrazek 5.15. Tabulka Volby
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Hloubkovy sken — povoluje/nepovoluje nastroj k uplnému skenovani
umoznujici kontrolovat nejen vstupni body (systémové fidici vstupni
body), ale i cely obsah kontrolovanych soubor(.

Pozor!

Hloubkovy sken doporucujeme v pfipadé, Ze standardnim zpUsobem
nebyl nalezen zadny virus, ale systém stale pracuje nestandardné ( tzn.
Casto se sam restartuje, nékteré programy se nepfirozené zpomaluji
apod.). V jinych pfipadech nedoporu€ujeme tento sken pouzit, protoze
extrémné zpomaluje skenovani a zvysuje riziko faleSnych poplachd.
Nasledujici zadkrtavaci policko umozriuje uzivateli povolit/nepovolit AVP
dodate¢né zpusoby zobrazeni:

Zobrazovat Cisté objekty — pokud je povolena tato volba, b&hem
skenovani se zobrazi jména Cistych objektl. V zaznamovém okné ve
sloupec¢ku Vysledky se zobrazi“ok”.

Pozor! Tento zpusob, pokud je povolen zpomaluje praci AVP.

Zobrazit typ pakovani — pokud je povolena tato volba béhem
skenovani, zobrazuji se v okné Objekt/Vysledky nékteré dodatecné
informace vztahujici se k pakovanym soubora a archivim
kontrolovanym AVP. Jména pakovanych objektl (archivd) budou
zobrazena v okné Objekt a v okné Vysledky si mizZete precist jména
odpovidajicich pakovacich a archivovacich programu;

Tlagitko PFizptisobeni je také umisténo v tabulce Volby. Pokud toto
tlaCitko zmacknete, objevi se na Vasi obrazovce nasledujici zaskrtavaci
okénka:

Zvukové efekty — povoluje/nepovoluje AVP zvuk.

Vybrat objekt pro skenovani jednoduchym kliknutim —
povoluje/nepovoluje uzivateli ur€it AVP cestu (tabulka Umisténi
jednoduchym kliknutim. Standardné je nastaveno dvojité kliknuti).
Upozornit po ukonéeni skenovani - povoluje/nepovoluje uzivateli
precist si vysledky skenovani ihned po ukonéeni kontroly. Pokud tuto
volbu nepovolite, budete si moci vysledky prohlédnout pozdéji.
Prepnout na zalozku Statistiky po spusténi skenovani — pokud je
tato volba zaSkrtnuta, umoznuje automatické prepnuti na tabulku
Statistiky a kontrolovat skenovani v pribé&hu operace.

Prepnout na zalozku Statistiky po ukonéeni skenovani - pokud je
tato volba zaskrtnuta, umoZziuje automatické pfepnuti na tabulku
Statistiky a prohlédnout si vysledky skenovani ihned po ukon&eni
operace.

Vyzvu ke vlozeni dalSiho vyménitelného disku - povoluje/nepovoluje
odpovidajici zpravu. Pokud je tato volba zaskrtnuta pfi kontrole
vyménitelnych disku, nabidne Vam AVP kontrolu dalSiho. Pokud
neskenujete vice nez jeden vymeénitelny disk, tuto volbu nezaskrtavejte.
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Varovna zprava o Hloubkovém skenovani - povoluje/nepovoluje okno
zpravy varujici, Zze Hloubkovy sken zabere podstatné vice ¢asu. Pokud
pouzivate Hloubkovy sken vzdy, tato zprava je bez uzitku a maze byt
nezaskrtnuta.

Varovna zprava o vymazani vSech infikovanych objektt —
povoluje/nepovoluje AVP nasledujici zpravu: «Jste si jisti, ze chcete
SMAZAT VSECHNY infikované objekty?» (Vice informaci najdete

v kapitole Tabulka Akce/Definice zptsobu nakladani s nalezenymi
infikovanymi a/nebo podezielymi objekty ). Pfi standardni situaci je toto
okénko zaSkrtnuto. Pokud mazete infikované objekty vzdy, je tato zprava
bez uzitku a muze byt nezaskrtnuta.

Dalsi varovné zpravy — povoluje/nepovoluje dalSi upozorfiujici zpravy
(Vice informaci najdete v kapitole Tabulka Akce/Definice zptsobu
nakladani s nalezenymi infikovanymi a/nebo podezielymi objekty
”).Nastaveni AVP mUzete povolit/nepovolit standardni cestou pomoci
mySi nebo klavesnice. K zaskrtnuti/nezaskrtnuti okének kliknéte na néj
jednou levym tlacitkem mySi nebo jej vyberte kursorem a zmacknéte
mezernik.

K otevieni menu Pfizpisobeni mizete také kliknout na pfikaz
PFizplsobeni v menu Nastroje (Vice informaci najdete v kapitole Menu
Nastroje).

Prava strana tabulky Volby umozniuje uzivateli vytvofit Soubor
vyslednych zprav. VSechny informace, které se zobrazuji

v zdznamovém okné Objekt/Vysledek a tabulce Statistiky mohou byt
uloZeny v tomto souboru. Pravé strana tabulky Volby obsahuje tfi
zaskrtavaci okénka a dvé pole. Zaskrtavaci okénka jsou nasledujici:
Soubor vyslednych zprav — povoluje/nepovoluje AVP vytvofit Soubor
vyslednych zprav. Pokud je toto okénko zaskrtnuto, mize uzivatel
vypsat do okénka jméno souboru pro zpravy. Implicitné je nastaveno
jméno Report.txt.

Jestlize zaskrtnete okénko Soubor vyslednych zprav, objevi se dalSi
zaSkrtavaci okénka:

Pripojit — kdyz je zaSkrtnuto, umozrfiuje AVP po ukongeni skenovani
pfidat vytvofenou zpravu k obsahu souboru zprav. Je to velice uzite€né,
protoZe si muzete kdykoli pfecist zpravy o predeslych kontrolach. Pokud
je okénko nezaskrtnuto, soubor zprav bude obsahovat pouze zdznam
posledni kontroly.

Maximalni velikost Kb: - kdyz je zaskrtnuto, limituje velikost souboru
zprav. Hodnotu (Kb) mizete vlozit do spodniho pole (implicitné je
nastaveno 500 Kb).
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3.5. Tabulka statistiky

Kdyz je ukonéeno skenovani, aktivuje se automaticky tabulka
«Statistiky» (Obrazek 5.16). Tato tabulka obsahuje vysledky

\

sloupeccich Skenovano/Nalezeno.
¥ AntiViral Toolkit Pro H=] E3
File Scan Tools Help
Location | Obiects | Actions | Options
- Scomned - Fourd
Sector Objects 0 Fnown viruzes : 1
Files : g iz bodies : 3
Folders : 2 Diginfected : 1]
Archives : 1 Deleted : 1]
Packed : 0 Warhings : 0
Suspicious : 0 ted
Scan speed (Kb/sec) : 4 Corupted : 0 Infﬂ‘_
Scan time : ans7 140 Errars 0 (
| Fezult | ﬂ
Memary ok. _I
D:AUIduz_temph TEMPYavpms.dil ok,
D:AUlduz_temph TEMPYavpmsz. exe ak.
D:\Ulduz_temph TEMPYWAVPMS. TXT ok. j
I Sean process completed. T

Obrazek 5.16. Tabulka Statistiky
Tabulka je rozdélena do dvou sloupct (Skenovano a Nalezeno):
Skenovano - tento sloupec obsahuje pocty kontrolovanych sektort,
soubor(. archivll a pakovanych objektu. Je v ném také specifikovan ¢as
skenovani.
Nalezeno — tento sloupec obsahuje:

» znamé viry;

» téla virh (tzn. mnozstvi souborl infikovanych znamym virem);

» dezinfikované objekty (tzn.objekty, ze kterych byly viry korektné
vymazany);

» vymazané objekty;

» varovani (tzn. mnozstvi objektl obsahujici kod podobny virové
modifikaci);

» podezielé objekty (zn. oznameni Analyzatoru kédu);

» posSkozené objekty;

» chyby I/O.
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3.4. Hlavni menu

3.4.1. Menu Soubor

Menu Soubor umozniuje uzivateli ulozit a nacist rizné skupiny
nastaveni. Pokud jste si pfizplsobili program poZzadovanym zplsobem
a ulozili jej do profilu ( Soubor s pfiponou PRF) pfisté nemusite marnit
Cas opétovnym nastavovanim. JednodusSe nactete profil s uloZzenym
nastavenim. Také mizete pouzit profily vytvofené firmou Kaspersky Lab
pro razné ulohy. AVP profily ziskate od Kaspersky Lab Help Desk.

/ g

= FinS
Hy O} % Antiviral Toolkit Pro M= B3
[ seon ook Hel
B Save profile as default -
6 Jons | Options | Statistics |
n Foun [ i
Neig profile & : il Known vituses 1
e Visbodes. 3
/ : 2 Disinfested 0
Archives 1 Deleted i
'E’j Packed: 0 Warrings 0
4 Suspicious i Ted
Scan speed (Kbésec) 4 Comupted 0 Iﬂf",
Scantime:  OBSF 10 Enors 0 -
Mid
0y
- okt [ Resut [=]
Mermary ok, |
GE | D:\Ulduz_temp\TEMPavpms.di ok,
D:\Ulduiz_temphTEMPhavpms. sve ok
D:4Ulchiz_temph TEMPAANPMS, TXT ok, =

Obrazek 5.17. Menu Soubor

Menu Soubor (Obrazek 5.17) obsahuje nasledujici pfikazy:

Ulozit profil jako vychozi — umozriuje ulozit sou¢asné nastaveni do
vychoziho souboru (default.prf), ktery bude automaticky pouzit.
Doporucujeme do vychoziho profilu uloZit nejvice pouzivané skupiny
nastaveni.

Poznamka: AVP standardni vychozi profil (default.prf) obsahuje jen
z&kladni nastaveni.

Nacist profil... — umoZfiuje nacist nastaveni z profilu. Pokud vyberete
pfikaz Nacist profil, objevi se na Vasi obrazovce okno obsahujici
seznam Vasich profil(i (Obrazek 5.18). Oznacte pozadovany profil a
zmacknéte tlacitko Otevrit. NynéjSi programové nastaveni bude
nahrazeno profilem.

Nechténé profily vymazete kliknutim na jméno profilu v seznamu levym
tlacitkem mysSi a zmacknutim <Delete>.
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Load profile
Laok in: Ia Antidinal Toolkit Pro j | |‘=‘_‘F| IEEEE =
|_lnfected
|1 policy
| Suspicious

File name: Open I

Files of tppe: | Profils for &YP32 [*prf) ﬂ Cancel

Obrazek 5.18.0kno Nacist profil

Ulozit profil jako ... - umozriuje uZivateli ulozit nyné&jSi nastaveni
programu do profilu. Pokud je vybran tento pfikaz, objevi se na Vasi
obrazovce okno UloZit (Obrazek 5.19). Specifikujte jméno
pozadovaného profilu do kterého chcete ulozit nastaveni do jména
souboru a zméacknéte tladitko UloZit.

Save profile ﬂ E
Save in: Ia Aptidiral Toolkit Pro j | |=_~>|£| I% g
Infected.
policy
Suspicious
File: marme: Save I
Save as bipe IF'rofiIe for &P32 [*pif] j Cancel |

Obrazek 5.19. Okno Ulozit profil jako
Konec — umozZhuje uzivateli zavfit program.

3.4.2. Menu Sken

Menu Sken obsahuje pfikazy podobné tlacitku Skenovat /Stop:
» Skenovat — spusti skenovani;

» Stop — prerusi skenovani.



39

iral Toolkit Pro =] S
File |50 Iocls Help

L] Scan now = =
B Lo o | Actions | Options
| — Scanned — Found
Meigh Sector Objects : 1] Known viruses : 1
Files : 8 Wirus bodies : 3
Folders : 2 Disinfected : 1]
Archives : 1 Deleted : 1]
||:_“ Packed : 0 Warnings : 0
: Suszpicious : 0 fﬂtted
Scan speed (Kb/sec) : 4 Corupted : 1] 1“ _
Scan time 00:57 140 Errors : 1} (
Mic
0y
| Fiesult | ;I
Memary ok. I~
GEE | D:Alduz_temphTEMPSavpms.dil ok.
D:sUlduz_ternph TEMPAavpms. exe ok.
D:\ILIIt:!uz_Femp\IEMF'\AVF'MS.TXT ok. LI

Obrazek 5.18. Menu Sken. Skenovani neni spusténo.

My Cf ¥ Antiviral Toolkit Pro =] B3
Fie |58 Iocls Help

L] Sean nev = = =
B Lo St | Qctlonsl DOptions  Statistics |
i Scarned—— ~Found
Neigh Sector Objects : 1} Known viuses : 1]
Files : 2 Wirus bodies : 1]
Folders : 1 Disinfected : 1]
Archives : 1] Deleted : 1]
In Packed : 0 Warnings : 0
Ex L
Suspicious : 1]
Scan speed [Kb/zec] : 127 Corupted : 1] C@
Scan time : 00:01 140 Errars : a
i
o IV Tracking
| Fiesult |
Memary ok.
FE | D:AUIduz_temph TEMPhavpme.dil ok.
D:sUlduz_ternph TEMPAavpms. exe ok.

Obrazek 5.19. Menu sken v prabéhu skenovani
Pokud neni spustén sken, je pfikaz Stop nedostupny (Obrazek 5.18) a
stane se dostupnym po ukon&eni (Obrazek 5.19).

3.4.3. Menu Nastroje

Menu Nastroje (Obrazek 5.20) obsahuje nasledujici pfikazy:
Aktualizace, Prizplsobeni, Najit ve vyslednych zpravach a Vytvofit
seznam vird.



Location |

—Scanne .o
Find in repart

M ake Wiz List

Falders :
Archives :
Packed :

Scan speed (Kb/zec)
Scan time :

[_[O] ]

Options  Statistics |

~ Found

Krnown vises :
YWinus bodies :
Disinfected :
Deleted :
\Warnings :
Suspicious ;
Corrupted :

140 Errars :

Inchted

| Fesult | ;l
[:WUIduz_temphTEMPAMsun32. ar diginfection failed: Trojan PSW. Spion.a
=t | D:AUlduz_temp\TEMP%permsamp.exe ok.
[:WUlduz_temphTEMP . exe \MSRUN32 EXE infected: Trojan. PS'W.Spion.a |
Diduz temp  TEMP A ene deleted: Trojan.PSwW Spion.a ZI

Obrazek 5.20. Menu Nastroje

Pfikaz Aktualizace otevie okno AVP Aktualizace umozniujici uzivateli
automaticky aktualizovat databazi vir(l. Pomoci tohoto okna muzete
aktualizovat databazi viru pfes Internet nebo pfipojit updaty z Vaseho
PC.

Pokud aktualizujete databazi pfes Internet, AVP spoji VaSe PC K HTTP
nebo FTP serveru obsahujicimu AVP aktualizovanou databazi vir(i a
stahne ji. Pokud jsou updaty uloZzeny na Vasem PC, pouze specifikujte
cestu k pfislusnému textovému poli. V tomto pfipadé budou updaty
zkopirovany do AVP adresafe a staré budou vymazany.

Poznamka: Aktualizace muze byt UspéSna pouze v pfipadé, ze AVP
databaze vytvorena firmou Kaspersky Lab nebyla poskozena, porusena
nebo jinak modifikovana.

Prikaz PFizpasobeni je podobny tlacitku Prizpusobeni v tabulce Volby.
(Vice informaci najdete v kapitole 3.3.4, “Tabulka Volby ”).

Pfikaz Najit ve vyslednych zpravach otevira okno Hledat. Pokud si
chcete precist informaci o néjakém viru nalezeném AVP, pouzijte tento
pfikaz k jeho nalezeni v souboru zprav. Tento pfikaz muze byt dulezity
v pfipadé, Ze Vas soubor zprav je rozsahly. V okné mlzete specifikovat
vyhledani charakterového fetézce (napf. poZzadovaného jména souboru)
a zmacknéte tlacitko Hledat dal$i. Toto okno mize byt otevieno také
kombinaci klaves <Ctrl-F>. (Vice informaci najdete v kapitole “ Zpravy
zaznamového okna Objekt/Vysledky *).

Pfikaz Vytvorit seznam vira vytvofi a zobrazi seznam AVP-znamych
vird. Program jej vytvofi tak, Ze prohleda vSechny pfipojené databaze
virt a zobrazi seznam vSech zminénych jmen vira. Tato volba pomaha
efektivné a v€as aktualizovat AVP verze. Pro zobrazeni tohoto seznamu
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vyberte pfikaz Vytvorit seznam virtli v menu Nastroje. Tento seznam
bude zobrazen v zaznamovém okné Objekt/Vysledky.

3.4.4. Menu Napovéda
Menu Napovéda (Obrazek 5.21) obsahuje nasledujici pfikazy:

I__oc:atlonl Objec AP on the Weh Statistics |

Seamed e | Foud

Secto. Co Known vinuges :
Files : Wirus bodies :

Falders : Disinfected :
Archives : Deleted :
Packed : ‘Warnings :

Suspicious : Inf!t_ted
-

Scan speed [Kb/sec): Corrupted
Scan time : i 140 Errors :

| Result | :l
C:MUlduz_temphTEMPACFTPREG.COM ok.
e | DAUIduz_temph TEMPY srun32. ar archive; ARJ
DiUIduz_ternphTEMPSM sun32. an/MSRUN 32 EXE infected: Trojan.PSW. S pion.a |
BT lduz, temph T EMPAMSRUR3Z ERE nfected: Trojan. PS5, Spion.a LI

Obrazek 5.21. Menu Napovéda

» Obsah - zobrazi obsah souboru AVP napovédy;

» AVP na Webu — pokud jste pfipojeni na Internet , mizete si pomoci
tohoto pfikazu stahnout posledni informace o AVP a novych
produktech od Kaspersky Lab;

» 0 aplikaci AVP - zobrazi informace o vyrobci AVP, Cislo Vasi
verze AVP, Vase registracni udaje a dalSi informace vztahujici se k
AVP. Pokud stisknete tlacitko Podpora, bude Vam poskytnuta
kontaktni informace o Vasem distributorovi AVP.

3.5. Zpravy zaznamového okna Objekt/Vysledky

V prubéhu skenovani se zobrazuji vysledky v zaznamovém okné
Objekt/Vysledky umisténém ve spodni ¢asti hlavniho okna. Béhem
operace se v hlavnim okné objevi ikonka Tracking.

Pokud je tato volba zaSkrtnuta, umoznuje uzivateli sledovat vysledky

v automaticky se posunujicim poli.

K nalezeni urcitych informaci maze uzivatel pouzit volbu Hledat v menu
Nastroje nebo kliknout na ikonku v pravé ¢asti okna. Toto okno muize
byt otevieno také kombinaci klaves <Ctrl-F>. (Obrazek 5.22). V okné
muzete specifikovat vyhledani charakterového fetézce (napf.
poZzadovaného jména souboru) a zmacknéte tlacitko Hledat dal3i. Toto
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okno miize byt otevieno také kombinaci klaves <Ctrl-F>. Opakovani
této operace dosdhnete zmacknutim klavesy <F3>.

Find
[Dv_DOC | ErdNes |
[ Match case Cancel |

Obrazek 5.22. Okno Hledat

V zaznamovém okné se zobrazuji jména kontrolovanych objektd po levé
strané a na pravé strané se zobrazuji nasledujici zpravy:

ok

Zadny virus ani virova instrukce nebyly detekovany v kontrolovaném
souboru nebo sektoru. Tato zprava bude zobrazena pouze v pfipadé, ze
je zaSkrtnuta volba Zobrazovat ¢isté objekty v tabulce Volby. Pokud
tato volba neni zaskrtnuta, tyto informace nebudou zobrazeny a
nebudou ulozeny do souboru zprav.

Infikovan: JMENO_VIRU

Virus JMENO_VIRU (napt.OneHalf.3544) byl detekovan

v kontrolovaném souboru nebo sektoru.

Dezinfikovan: JMENO_VIRU

Virus JMENO_VIRU byl (isp&8né odstranén z pfisluného
souboru/sektoru nebo pokud byl virus pamétové-rezidentni, je pamét
deaktivovana. Pokud se objevi zprava o pamétové-rezidentnim viru na
VasSem pocitaci, doporuCujeme Vam restartovat pocita¢ ihned po
ukond&eni skenovani.

Vymazan: JMENO_VIRU

Objekt infikovany virem JMENO_VIRU je vymazan.

Dezinfekce selhala: JMENO_VIRU

Soubor infikovany virem JMENO_VIRU nespravnym zptisobem (pokud
bude lé€en, muze byt zni€en) nebo je pfislusny soubor/sektor chranén
proti zapisu.

Varovani: VIRUS_NAME

Kombinace instrukci, Ze kontrolovany objekt vypada jako infikovany
virem JMENO_VIRU, ale dalsi kontrola zjistila, Ze instrukce
neodpovidaji viru. Pokud uvidite b&hem kontroly takovych zprav vice, je
velice pravdépodobné, Ze Vas pocita¢ byl napaden modifikaci viru
JMENO_VIRU.

Podeziely: TYP_VIRU

V souboru a/nebo sektoru byla detekovana Analyzatorem kodu sada
instrukci (vice informaci najdete v kapitole 3.6, «Analyzator Kodu»)
podobna viru TYP_VIRU.

Poskozen: JMENO_VIRU
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Vnitini struktura souboru neodpovida formatu souboru.
Chyba I/O
Soubor nebo sektor disku je chranén proti zapisu nebo byla objevena
néjaka systémova chyba.
Pakovany: PACK_NAME
Kontrolovany soubor je pakovan nebo imunizovan. PACK_NAME je
jméno pakovaciho souboru, kterym je soubor pakovan.
Archiv: ARCHIV_NAME
Kontrolovany soubor je archiv. ARCHIV_NAME je jméno pfislusného
archivovaciho programu.

*  Nezndamy formdt
Rozbalovaci nastroj nerozpakoval pakovany nebo archivovany soubor.
K selhani mohlo dojit tak, Ze k pakovani byla pouzita nova verze
pakovaciho programu nebo, Ze archivovany soubor je chranén heslem
nebo je poskozeny.

3.6. Analyzator kédu

Analyzator kédu (heuristicky skener) vyhledava kédy soubort a
sektorli skenovanych programu pomoci raznych algoritmickych postupt
instrukce podobné virdm. V pfipadé, Ze jsou nalezeny instrukce (napf.
otevfit soubor a vlozit do néj kéd nebo zastavit pferusené vektory

apod. ) objevi se na obrazovce nasledujici zprava:

Podeziely: TYP_VIRU

Kde TYP_VIRU muze byt nahrazen nasledujicimi slovy:

Com — soubor vypada jako infikovan virem napadajicim soubory COM,;
Exe — soubor vypada jako infikovan virem napadajicim soubory EXE;
ComExe soubor vypada jako infikovan virem napadajicim oboji soubory
COM/EXE;

Com (nebo Exe nebo ComExe)TSR - soubor vypada jako infikovan
pamétové rezidentnim virem napadajicim soubory COM (nebo EXE
nebo COM/EXE);

Boot — soubor vypada jako infikovan boot virem nebo vypada jako
instalator boot-viru;

Trojan — soubor vypada jako néjaky druh Trojského koné (Trojsky kuri
je druh destruktivniho programu, ktery vymaze data na disku za
nékterych podminek nebo zplsobi hang-ups or atd.).

Pouziti AVP heuristického algoritmu muze (jako i u jinych programa)
nékdy vyustit ve “faleSny poplach” (povazuje Cisty soubor za infikovany),
ale Analyzator kddu byl mnohokrat testovan, kontrolovan mnoha
soubory a nikdy nebyl skute€né klamavy. To znamena, Zze nas
heuristicky nastroj (Analyzator kodu) je velice spolehlivy. Pokud pfi
kontrole soubor( Analyzatorem kédu narazite na “faleSny poplach”,
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prosime Vas, abyste nas o tom informovali a zaslali nam vzorek &istého
souboru, ktery byl povazovan za virus nebo firmé Kaspersky Lab, kde
bude prostudovan.

Pfi skenovani pouziva Analyzator kodu mnoho algoritmickych postupt
do nékolika podurovni. Pokud povolite Analyzator kédu, AVP operace
velice zpomali. Ale tento nastroj detekuje 80% virGi z databaze
Kaspersky Lab a véfime, ze nové vzniklé a AVP-neznamé viry budou
detekovany se stejnou urovni pravdépodobnosti.

Pozor!

Analyzator kédu soucasné verze nemaze viry oznacené jako
«podezielé». Nez vymazete AVP-neznamy virus, informujte
systémového programatora nebo kontaktuje firmu Kaspersky Lab.

3.7. Rozbalovaci nastroj

V soucasné dobé jsou velmi popularni nastroje pakujici spustitelné
soubory. Tvurci softwaru pakuji své produkty a dodavaji je s nékterou
specialni rozbalovaci jednotkou. Kdyz je takovy spustitelny program
nastartovan, jednotka jej rozbali do RAM a spusti jej.

Soubor infikovany virem muze byt zabalen spolu s Cistymi soubory.
Pokud je skenovan béznym antivirovym skenerem, infikovany soubor
muze byt definovan jako Cisty protoze télo viru bylo zabaleno spole¢né
programovym kédem. Rozbalovaci nastroj rozbali soubory, které byly
zabaleny nejznamé;jSimi pakovacimi nastroji(DIET, PKLITE, LZEXE,
EXEPACK, COMPACK, COM2COM ruznych verzi) do do¢asného
adresare ke kontrole. Pokud AVP detekuje uvnitf souboru virus, je
schopen jej vymazat. Vysledkem je, zZe originalni zapakovany soubor je
nahrazen rozpakovanym a dezinfikovanym souborem. Rozbalovaci
nastroj je schopen korektné rozbalit soubory komprimované jednou
nebo vickrat.

NaSe rozbalovaci jednotka je schopna si poradit také s nékterymi
verzemi imunizatoru (Vice informaci najdete v kapitole 1.3.4) jako je
CPAV a F-XLOCK a nékterymi Sifrujicimi programy (CryptCOM).
Posledni verze AVP rozbalovaciho nastroje bude aktualizovana, aby
umeéla nakladat s novymi imunizatory, pakovacimi a Sifrovacimi
programy.

3.8. Extrahovaci nastroj

V soucasné dobé je antivir schopny kontroly archivovanych souboru
nezbytnou nutnosti. Infikovany soubor maze zustat v archivech po
dlouhou dobu dokonce nékolik let a virus bude neaktivni a proto pro Vas
neviditelny, ale jednou se miize stat, Ze budete chtit tento soubor
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extrahovat a tento virus maze zpUsobit ztraty a také zruinovat Vas
systém.

PFi praci s infikovanymi archivy Vam muaze pomoci Extrahovaci
nastroj. Pfi skenovani néktery Extrahovaci nastroj extrahuje soubory
podle specifikované masky do doCasného adresare, aby mohly byt
zkontrolovany. Po ukonceni kontroly je do€asny adresar vymazan.
Soucasna verze Extrahovaciho nastroje obsahuje kédy umozriujici
extrahovat z nasledujicich archivli: ARJ, ZIP, LHA, RAR a v8ech
existujicich verzi (v€etné verze RAR 2.0, které mohou byt extrahovany
nékolika antivirovymi programy na svété).

Poznamka:

1. AVP neodstrariuje viry z infikovanych archiv(, pouze je detekuije.

2. Extrahovaci nastroj neni schopen extrahovat archivy chranéné
heslem.

AVP najde infikované soubory dokonce i kdyz byly zaSifrovany pomoci
nastroje CryptCOM, a potom zapakovany PKLITE a pfidany do archivu
PKZIP.

3.9. Napovéda AVP

Uzivatel ma pfistup k napovédé AVP kdykoli v priibéhu skenovani.

K pfivolani napovédy staci pouze kliknout levym tlaCitkem mysSi na
menu Napovéda a vybrat Obsah. Na obrazovce se objevi seznam témat
napovédy (Obrazek 5.23).

Okno témat napovédy AVP vypada jako u Windows 95 a m{ize byt
ovladano podobnym zplisobem.

Okno témat napovédy tabulky Obsah zobrazuje strom témat. Téma
otevrete dvojitym kliknutim na néj nebo ozna¢enim jeho nazvu a
zmacknutim tladitka Otevrit. Podkapitolu oteviete dvojitym kliknutim na
néj nebo oznacenim jeho nazvu zmacknutim tladitka Zobrazit. Zobrazi
se Vam okno obsahujici poZzadovanou informaci.

Téma zaviete dvojitym kliknutim na né&j nebo oznaéenim jeho nazvu a
zmacknutim tladitka Zavfit.

Tabulka Rejstfik obsahuje témata napovédy fazené podle abecedy.

K nalezeni nékterych témat napovédy stadi vypsat nékolik pismen
slova, které hledate, nebo se pomoci mySi pohybovat v roletovém menu
rejstfiku a dvojitym kliknutim levého tlacitka mySi vybrat nebo slovo
oznacit a zmacknout tlacitko Zobrazit.
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Help Topics: Anti¥iral Toolkit Pro EHE

Contents | Index | Find |

Click a book, and then click Open. Or click anather tab, such as Index.

% Intraduction
@ winrking with AVP32
m Feparts
Viewing a report file

[7] ifyour cormputer is infectad...

[7] whatto dowith suspicious ohjects
@ Ahout the DevelopersiSupportUpdates
@ hlore infarmatian

Obrazek 5.23. Napovéda AVP

On-line napovédu muzete také vyvolat pomoci klavesy <F1>.V tomto
pfipadé se objevi na obrazovce okno napovédy AVP obsahuijici
informaci o aktivnim okné AVP.
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4. Spusténi AVP Monitoru

AVP MonitorTM je pamétoveé rezidentni antivirovy program kontrolujici
pristupy k souborim a sektoriim. Nez povoli AVP Monitor k objektu
pfistup, objekt proskenuje a v pfipadé infekce Vam na zakladé
nastaveni programu nabidne objekt dezinfikovat, vymazat nebo odepfit
pfistup k objektu. Timto zpisobem je AVP Monitor schopen najit a
odstranit virus dfive, nez je Vas systém skutecné infikovan.

4.1. Spusténi AVP Monitoru

AVP Monitor spustite kliknutim na tlaCitko Start (Windows 95/98)
potom na Programy, dale na skupinu AntiViral Toolkit Pro a kliknutim
na AVP Monitor. Také jej mUzete spustit pomoci souboru Avpm.exe.
Pokud pfi instalaci AVP na Vas pocitac povolite pfidani AVP Monitoru
do menu StartUp, program bude automaticky spustén ihned po startu
Windows.

Jakmile je AVP Monitor nacten, zobrazi se jeho ikona v pravé ¢asti
dolni listy. Hlavni okno AVP Monitoru oteviete pouhym dvojitym

kliknutim na jeho ikonu.
(=] %

Dizable Monitoring
AP Monitor Settings

iaStanI EEJ{D:\U\duz_temp\TEMF'}...l 4 Suppart Inbox - Microsof. | & urtitled - P _B 20:32
Obrazek 6.1 Obsahové menu AVP Monitoru

Kliknutim pravym tla¢itkem mysi na ikonu AVP Monitoru v li5té se
objevi obsahové menu (Obrazek ). Toto menu obsahuje nasleduijici
Casto uzivané pfikazy:
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Zakazat Monitoring (pokud je AVP Monitor povolen)/Povolit
Monitoring (pokud je AVP Monitor zakazan) — poskytuje uzivateli
moznost povolit/zakazat AVP Monitor. Pokud je AVP Monitor zakazan
(Cerveny pruh na ikoné se zméni na ¢erny), neni provadén sken;
Nastaveni AVP Monitoru— otevie hlavni okno AVP Monitoru;

Zakazat Monitor — odstrani AVP Monitor z RAM.

4.2. Hlavni okno AVP Monitoru
Hlavni okno AVP Monitoru obsahuje 5 nasledujicich tabulek: Obecné,
Objekty, Akce, Volby, Statistiky. Pfepinanim mezi tabulkami a
povolovanim/zakazovanim voleb si mizete pfizpusobit program a ménit
jeho nastaveni.

e  Pozor!
Pro vSechny udélané zmény musite zmacknout tlacitko Pouzit, aby to
mélo efekt. (hlavni okno AVP Monitoru nebude zavfeno a tim bude
umoznovat pokracovat v nastavovaci procedure) nebo tlacitko OK
(hlavni okno se zredukuje do ikony v dolni li§té).
Napovédu AVP Monitoru oteviete zmacknutim tlacitka Napovéda nebo
pomoci klavesy <F1>.
Poznamka: Tladitko v pravém hornim rohu hlavniho okna AVP
Monitoru nefunguje standardnim zplsobem. Pokud na néj kliknete,
program nebude prerusen, ale okno se zredukuje do ikony v dolni listé.
Jsou dva zpusoby, jak program dostat z paméti: vypnout volbu Povolit
Monitorovani v tabulce Obecné nebo kliknout pravym tlaCitkem mysi na
ikonu v listé a dat pfikaz Zakazat Monitorovani.

4.3. Tabulky

4.3.1. Tabulka Obecné

Pfikazova tlacitka AVP Monitoru jsou umisténa ve stfedni ¢asti tabulky
Obecné (Obrazek 6.2). V té samé Casti je také umisténo pole, ve
kterych je mozno sledovat stav AVP Monitorovani.

V horni €asti je umisténo zaskrtavaci okénko k Povoleni/Zakazani
Monitorovani. Kdyz je AVP Monitor zakazan (Cerveny pruh na ikoné se
zmeéni v ¢erny), neni provadéno skenovani.

Monitor povolite tak, Ze zaskrtnete okénko a zmacknete tlacitko OK.
Monitor zakazete tak, ze odSkrtnete okénko a zmacknete tlacitko OK.
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¥ AVP Monitor EE

I UbiBCts| Actions' Dptions' Statistics' Ahout |
KAPZRYIKY 2

¥ Enable Moritaring

Update Mow

Exit

Scan all lozal hard drives

Bause seam

Obrazek 6.2 Tabulka Obecné
TlacCitko Aktualizovat spusti AVP sluzbu umoznujici aktualizaci
databaze vir(.
Tlagitko Konec vyjme program z paméti. Toto tlaCitko je podobné
pfikazu Zakazat Monitor z kontextového menu AVP Monitoru.
Tladitko Skenovat vSechny lokalni disky spusti Uplnou kontrolu
pevnych disk(l na Vasem pocitaci. Jakmile spustite sken stane se
dostupna volba Pozastavit skenovani.
Kdyz zmacknete Pozastavit skenovani béhem operace skenovani,
pozastavi se a opét pokraduje, kdyZ je stisknuta znovu.

e Pozor!
Vyjmutim AVP Monitoru z paméti vyfadite z provozu stalou antivirovou
ochranu!

4.3.2. Tabulka Objekty
Tato (Obrazek 6.3) umozriuje uzivateli specifikovat masky skenovanych
soubor(.
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¥ AYP Monitor [ 2]

General |

— File mask.

| Actionsl Dptionsl Statisticsl About I

& Smart

" Programs

Al files

" User defined o Ezclude mask

— Compound Files

vl Packed Filez ™ Process if size at most [Kb]:
I~ Archives I—

¥ Mail Databases

W Plain bail

Obrazek 6.3 Tabulka Objekty
Muzete specifikovat nasledujici masky profil(i:

>

Inteligentni — k prohledavani programd, tzn.objektl s vnitfnimi
formaty podobnymi spustitelnym souboriim v§em soubortiim

s pfiponami: .BAT, .COM, .EXE, .OV*, .SYS, .BIN, .PRG, .VxD, .DL
L, .OLE;

Programy — k prohledavani soubortd s pfiponami BAT, COM, EXE,
OV*, SYS apod.;

V8echny soubory — k prohledavani vSech soubort bez ohledu na
vnitfni format;

Definovano uzivatelem — k prohledavani masek definovanych
uzivatelem. Masky soubor(, které maji byt kontrolovany, musi byt
specifikovany v textovych polich oddélené ¢arkami. Napf. *.EXE,
*.COM, *.DOC ..

Pokud zaskrtnete Slozité objekty, pravdépodobnost nalezeni viru se
zvySi, ale vykonnost programu se snizi. (Pokud nechcete ztracet ¢as
skenovanim objemnych souborl, mizete omezit velikost skenovanych
souborl. Provedete to tak, Zze zaskrtnete okénko Minimalni velikost
(Kb): a specifikujete hodnotu maximalni velikosti soubor v textovém

poli.)

>

>

Pakované soubory - povoluje/nepovoluje rozbalovaci nastroj
schopny dekomprese pakovanych soubor(i pomoci (PKLITE, DIET,
LZEXE a pod.) tak, aby je bylo mozno prohledat.

Archivy - povoluje/nepovoluje extrahovaci nastroj umozniujici
AVP Monitoru prohledat archivy (ARJ, ZIP, LHA, RAR).



51

»>__Databaze elektronické posty - povoluje/nepovoluje AVP skenovat

e-mailové databaze v Microsoft Outlooku a Microsoft Exchange
(soubory s pfiponami PST a PAB a také soubory MS Mail). AVP
Monitor kontroluje databaze, které jsou i nejsou chranény heslem.
Bézna elektronicka posta - povoluje/nepovoluje AVP kontrolovat
e-mailové soubory v nasledujicich forméatech: Eudora Pro & Lite,
Pegasus Mail, Netscape Navigator Mail, JSMail SMTP/POP3
server.

4.3.3. Tabulka Akce

>

>
>

Tabulka Akce (Obrazek 6.4) umozriuje uzivateli definovat zplsob,
jakym bude nakladano s infikovanymi a podezielymi objekty.
Muzete si vybrat z nasledujicich zplsobu:

Zakazat pristup k objektu — pfistup k infikovanym objektim bude
odepfien;

Dezinfikovat automaticky — AVP Monitor se v pfipadé nalezeni
infikovaného objektu nebude ptat na instrukce, ale dezinfikuje objekt
automaticky;

Vymazat objekt — vSechny nalezené infikované objekty budou
automaticky vymazany. Pokud je tato volba zaSkrtnuta, objevi se na
obrazovce nasledujici zprava: «Jste si jisti, ze chcete VYMAZAT
vSechny infikované objekty?» Zmacknéte Ano k potvrzeni akce
nebo Ne pro navrat do hlavniho okna AVP Monitoru.

Dptionsl Stalisticsl About I

General I Objects

Actionz on infected object
& Deny access to object
" Disinfect automatically
" Delete object

¥ Pop up Alert message box in case of detection

Obrazek 6.4 Tabulka Akce

4.3.4. Tabulka Volby

Tato tabulka (Obrazek 6.5) umoziiuje uzivateli pouzit extra zpisoby
skenovani a zaznamu zprav.

Zde mizete zaskrtnout/nezaskrtnout nasledujici okénka:
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» Varovani - povoluje/nepovoluje dodate¢ny nastroj kontroly. Pokud
je povolen, AVP Monitor bude varovat uzivatele, pokud budou
kontrolované soubory nebo sektory obsahovat jakykoli modifikovany
nebo poskozeny virus a pokud bude detekovana v paméti pocCitaCe
instrukce podobna viru;

> Analyza kédu — povoluje/nepovoluje heuristickou analyzu
umoznujici uZivateli detekovat neznamée viry;

> Soubor vyslednych zprav - povoluje/nepovoluje AVP Monitor
vytvaret soubor zprav. Pokud zaskrtnete okénko, zpfistupni se
textové pole a uzivatel do néj miize vypsat jméno souboru zprav.
Implicitné je nastaveno jméno souboru Avpm_rep.txt;

> Limit velikosti souboru, Kb: - pokud je zaskrtnuto, umozriuje
uzivateli omezit velikost souboru vyslednych zprav. Ciselna hodnota
muze byt viozena do textového pole (Kb) (implicitné je nastavena
hodnota 500 Kb).

¥ AVP Monitor (2] %]

Generall Dbiectsl Actionz  Dptions |Statistics| About I

[~ warmings
¥ Code &nalyser

[ Limit size of repant file, Kb

S

Obrazek 6.5 Tabulka Volby



53
4.3.5. Tabulka Statistiky
¥ AVP Monitor EHE

Generall Dbiectsl Actionsl Options About I

Checked : 7E3
Infected : 25

W arnings : 1}
Sugpicions : 1}
Disinfected : 1
Deleted : 1}

— Last infected object :
CATEMPYgel 23azdews exe

Wirus name : [Trojan PS4/ Stealth.a

— Last checked object :
CAWINNT AWM. NI

Obrazek 6.6 Tabulka Statistiky
Tato tabulka zobrazuje informace o stavu a poc¢tech skenovanych
objektu

Zkontrolovano;

Infikovano;

Varovani;

Podezielé;

Dezinfikovano;

Vymazano.

Tato tabulka zobrazuje také nasledujici informace:

Posledni infikovany objekt: — cela cesta posledniho detekovaného
infikovaného objektu;

Jméno viru: — jméno posledniho detekovaného viru.

Posledni kontrolovany objekt: - cela cesta posledniho kontrolovaného
objektu.
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4.3.6. O aplikaci

¥ AVP Monitor [<]

General | Objects | Actions | Options | Statistics  About |

AP Monitor for Windows e 3
ersion 3.0 buid 130 KAJPzRiICY 2

Last update: 20.04.1939, 27205 wiruses.

Registration info:

Name Rahimova Saphi
Oigarization Kaspersky Lah
Ky number | Licence name | Infa
0004-000007-0000000F  AWP Gald 27 TRIAL!
< | |

Coppright @ 1957-99 Kaspersky Lab
Porfion copyrights ® Data Fellaws, LanCiypta

aK | OTreHs I Hpumeﬂmbl Cnpaeka I

Obrazek 6.7 Tabulka O aplikaci

Tato tabulka (Obrazek 6.7) zobrazuje nékteré informace o programu
(Cislo verze, posledni update a poCet znamych virll, informace o
registraci, o vyrobci). Tlagitko Podpora Vam po zmacknuti poskytne
informace o distributorovi.

4.4. Spusténi AVP Monitoru s prepinaéem /q

Pokud je AVP Monitor spustén z pfikazové fadky s prepinatem /q

program znemozni uzivateli nasledujici akce:

» zakazat program (pfikaz Zakazat Monitor v kontextovém menu a
nebude mozno zaskrtnout Povolit Monitorovani v tabulce Obecné),

» ménit nastaveni programu (vSechny ostatni volby nebudou
pristupné).

» v tomto médu si mizete prohlizet tabulku Statistiky stejné jako
nezménitelna nastaveni.

Abyste spustili AVP Monitor s pfepinacem /q, musite udélat napf.:

zmacknout tlaCitko Start a kliknout na Spustit, vypsat celou cestu

souboru AVPM.EXE a prepina¢ a zmacknéte OK. Radek bude vypadat

takto:

C:\Program Files\AntiViral Toolkit Pro\Avpm.exe /q
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5. AVP Ridici Centrum (AVPRC)

AVP Ridici Centrum je integrované prosttedi pro spravu komponentt
AVP. AVP prostfedi je vyvinuto pro Fizeni konfigurace komponentu

AVP a jejich aktualizaci, pro naplanovani riznych uloh a kontrolu
vysledku jejich €innosti.

Dostupnost informaci o vSech instalovanych komponentech AVP a jejich
verzich umoznuje uzivateli komunikovat u¢inné s oddélenim technické
podpory firmy Kaspersky Lab a v€as se rozhodnout, kdy maji byt které
komponenty AVP aktualizovany. Pfitomnost automatickych voleb
aktualizace poskytuje moznost pravidelné stahovat aktualizované verze
AVP komponentl a obnovovat antivirové databaze.

Pomoci rozhrani AVPRC mUZete planovat innost komponent(i AVP,
takZe nyni nemusite odkladat svoji praci a travit ¢as a usili antivirovou
ochranou. Pouze naplénujete pomoci AVP Ridiciho Centra komponenty
AVP, aby pravidelné kontrolovalo Vas pocita¢ a ono to udéla za Vas.
Schopnost AVP Ridiciho Centra automaticky spustit “externi” programy
Vam umozriuje pouzit jej jako planovac uloh. V tomto pfipadé nemohou
byt pouzity jiné samospoustéci prostiedky, coZz umozfiuje chranit zdroje
Vaseho PC pfed ostatnimi ulohami. Kromé toho ulohy tykajici se
antivirové ochrany Va8eho pocitace a dalSi ulohy budou
synchronizovany, ¢imz se predejde konfliktim.

Pokud zaskrtnete b&hem instalace AVP okénko odpovidajici Ridicimu
Centru, bude automaticky instalovano na Vas pocitac.

5.1. Spusténi a sprava AVPRC

Spusténi:

Zmacknéte tlacitko Start .

Potom Programy.

Prejdéte na skupinu program(l AntiViral Toolkit Pro.

Prejdéte na AVP Ridici Centrum a kliknéte na né;.

AVPRC miZete pfidat do nabidky StartUp. Né&které verze AVP to délaji
automaticky, ale pokud ne, musite pouZit listu Windows a ptidat AVPRC
do nabidky StartUp manualné. Pokud tedy po restartu nevidite ikonu
AVPRC v li$t&, znamena to, Ze tam AVPRC neni zavedeno a udélejte to
rucné.

Kdyz je AVP supervizor spustén, objevi se ikona AVPRC () Vv prave
Casti dolini listy.

Pro spravu AVP Ridiciho Centra musite pouzit kontextové menu. Aby
se Vam zobrazilo, kliknéte pravym tla¢itkem mysi na ikonu () v listé.
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AVPRC hlavni kontextové
menu obsahuje nasledujici

Scan ry hard disks manually

AVP Control Center... pfl’kazy:
" aboue.. AVP Ridici Centrum —
Help zobrazuje hlavni okno AVPRC;
Exit FIEDbA 10:30 O aplikaci — zobrazuje okno
Obrazek 5.1 The AVPRC Hlavni infOfmUjIICII uzivatele o tvUrcich

AVP softwaru a ¢isle Vasi
a1 contncoer verze AVP.

kontextové menu

e e ||| Napovéda — zobrazuije hlavni

T ———— 2|l témata okna napovédy AVP;

E:::«m‘m Konec — opousti AVPRC.

B upases K zobrazeni hlavniho okna

B o oo AVP Ridiciho Centra vyberte
pfikaz z kontextového menu a
nebo dvojitym kliknutim na
ikonu AVPRC.

Obrazek 5.2 Hlavni okno AVPRC
Tabulka Komponenty

5.2. Hlavni okno AVPRC

Hlavni okno obsahuje nasledujici tabulky: Komponenty, Ulohy,
Statistiky, Bezpeénost a Poplachy.

Hlavni okno AVPRC neni vybaveno litou s menu, protoZe ke spravé
komponentl miiZzete pouzivat kontextova menu.

V dolni ¢asti okna jsou umisténa nasledujici tlacitka: OK, Storno,
Pouzit a Napovéda. Pokud provedete v okné néjaké Upravy a
zmacknete OK, vSechny zmény se uskute¢ni a kdyz zmacknete
Storno, vSechny zmény budou zruseny. V obou pfipadech zmizi okno
z Vasi obrazovky. Ookud provedete v okné néjaké Upravy a stisknete
Pouzit, vSechny zmény se uskutecni, ale okno se nezavre, abyste mohli
pokracCovat. Pokud zmacknete tladitko Napovédy, objevi se na Vasi
obrazovce okno s tématy napovédy.

| kdyZ je hlavni okno AVPRC zavfeno, neznamena to, Ze prestane
pracovat, pouze se schova do ikony v dolni li§té . AVPRC zakazete
pomoci pfikazu Konec v hlavnim kontextovém menu.

Pokud AVPRC zakéazete, dfive spusténé Ulohy nebudou pferuseny.
Hlavni okno AVPRC obsahuije tabulky vytvofené pro spravu
komponentd AVP (tabulka Komponenty ), k fizeni automatického
spousténi uloh (tabulka Ulohy), k zaznamu o provedeni Gloh (tabulka
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Statistiky), k zabezpeceni bezpecnosti (tabulka Bezpeénost) a fizeni
poplachu (tabulka Poplachy).
5.2.1. Tabulka “Komponenty”
Tabulka obsahuje seznam jmen komponentu s Cisly verzi instalovanych
na Vas pocita¢. U antivirové databaze AVP je zobrazena informace o
posledni aktualizaci.

% avP Control Center

5.2.2. Tabulka “Ulohy”

o Tato tabulka slouzi k Fizeni
£ uloh.

2| Uloha znamena spusténi
programového komponentu
podle pfeddefinovanych
nastaveni. Uloha je
spusténa podle planu, pfi
udalosti nebo ru¢né.
Zvlastni tabulka zobrazuje
seznam uloh, ¢asu,

KAJPZR{ICY 3 [ox | camcet | oy Hep | Vlastnosti a Stavu l’]thy.

Obrazek 5.3 Tabulka Ulohy

Levy sloupec obsahuje ikony a jména uloh.

Prostiedni sloupec obsahuje naplanovany ¢as dalSi podminky
provedeni ulohy.

V pravém sloupci vidite stav provedeni ulohy.

V pravé Casti okna se nachazi lista. Ma stejné funkce, jaké obsahuje
menu, které se objevi po kliknuti pravym tladitkem mysSi.

V této tabulce muzete provést nasledujici operace:

Vytvofit novou ulohu. Vyberte “Vytvofit Ulohu” z menu nebo stisknéte

dat
 Spyscan my hor disks ... Manually Aborted by user
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tlacgitko

v listé. Potom

se objevi okno “Nova uloha ”.

Zména nastaveni stavajici ulohy. Vyberte Ulohu ze seznamu a

kliknéte dvakrat nebo stisknéte tlacitko

A

“Vlastnosti ulohy”.

Potom uvidite

Spusténi ulohy ruéné. Oznacte ulohu v seznamu a vyberte polozku



“Start ” v menu nebo stisknéte tlacitko

A

v listé.
Zastaveni Ulohy ruéné. Oznacte ulohu v seznamu a vyberte polozku
“Stop” v menu nebo stisknéte tlacitko

A

v listé.
Odstranéni ulohy. Oznaéte ulohu v seznamu a vyberte polozku
“Smazat” v menu nebo stisknéte tlagitko

59
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Povolit/nepovolit tlohu. Oznacte Ulohu v seznamu a vyberte polozku
“Povolit” v menu. Potom bude polozka “Povolit”’nezaskrtnuta a jméno
ulohy bude oznaceno prekfizenou ikonou nebo tato polozka bude
zaskrtnuta a pfekfizena ikonka zmizi.

Znovu nadist databaze. Vyberte Ulohu a spustte polozku “ Znovu
nacist databaze ” v menu nebo stisknéte tlacitko
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v listé. Potom bude

uloha pferusena a databaze bude znovu nactena a uloha bude znovu
spusténa. Tato funkce je k dispozici pouze pro rezidentni tlohy jako je
AVP Monitor.

Components | Tasks  Statstcs | Securly | Alents |

@@ Load monitor
K252 seon my disks
% Automatic update

1|

415 roaspa 1999 . 1055
15 mapa 1999 . 1055

K32 Scen my hard disks manually | -

Antivin] ToolkitProstatd:

15 weaspa 1999 . 1036

07

Ativind ToolkitPro fsiched:

KAJPER{ICY 3

Co |

cancel |

|

Obrazek 5.4 Tabulka “Statistiky”.
Muzete je ihned analyzovat a porovnavat v ¢ase nékteré indikace
infekce a predejit virové nakaze.

5.2.3. Tabulka “Statistiky”
Tabulka “Statistiky”
umoziiuje uZivateli
prohlédnout vysledky
provadéni uloh a stav uloh,
jak jsou pribézné
provadény, napf. stav AVP
Monitoru.
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5.2.4. Tabulka
“Bezpecnost”
—— Tato tabulka je odpovédna
st za pfizpUsobeni

bezpecnostnich funkci. To
znamena ochranu heslem ,
nastaveni IP adres,
nastaveni vzdaleného
pfistupu a zakazani
né&kterych uloh.

W Disable 'Execute program' task

Remote as

settings:

The st of allowed P adddress for remte management Configre.. Okno je rozdéleno do tfi
KAJPzRiKY [ ok | concet | mny | Hew | ¢asti. V horni ¢asti je mozno
Tabulka “Bezpeénost” nastavit ochranu heslem.

Ve stfedni ¢asti muzete Povolit/Nepovolit spusténi zakazanych uloh.

V dolni ¢asti mazete nastavit vzdaleny pFistup na Vasem pocitaci.

Je tu k dispozici nékolik funkci.

Nastavit/nenastavit heslo pro vzdaleny pfistup a ukonéeni programu.
Povolte_poloZku “Povolit ochranu heslem” a kliknéte na odpovidajici
polozku. Ikona ulohy se zméni. Pokud nastavite heslo v ikoné objevi se
obrazek “klice” a v opacném pripadé zmizi. Implicitné je nastaveno to
heslo, které jste vlozili béhem instalace AVP.

Zménu hesla aktivujete pomoci polozky “Povolit ochranu heslem” a
zmacknutim tlagitka “Nastavit heslo” a uvidite okno “Zménit heslo ”.
Potom vlozte nové heslo do textového pole a znovu potvrdte heslo

v poli “Potvrdit heslo”.

Napf. chcete nastavit heslo “AVP” pouze pro pfizplsobeni vzdalené
spravy. Aktivujte “Povolit ochranu heslem”, kliknéte mysi na
odpovidajici ulohu, aby méla “kli¢” v ikoné&. Ostatni komponenty nesmi
byt chranény heslem. Atributem nepovoleni hesla je nepfitomnost
“klice” v ikoné ulohy. Potom stisknete tlacitko “Nastavit heslo”, vioZte
heslo do obou textovych poli a zmacknéte “OK”.
Povoleni/nepovoleni spusténi tlohy. Tato polozka umoznuje uzivatel
zakazat provedeni programu. Povolte (nepovolte) polozku “Zakazat
ulohu ‘Provést program’ ”.

Prizpusobeni vzdaleného pristupu. Vzdaleny pfistup znamena fizeni
pomoci Sitového Ridiciho Centra. Vzdaleny pFistup muZete povolit

z libovolného pocitace na siti. Zmacknéte tladitko “Nakonfigurovat”.
Potom se Vam objevi okno “Povolené IP adresy pro vzdalenou
spravu ”. Provedte odpovidajici nastaveni. Tato funkce je pfistupna
pouze ve verzi AVP Platinum edition a v AVP pro Windows NT Server.
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5.2.5. Tabulka “Poplachy”
L Tato tabulka je odpovédna
£ Set e za fizeni zasilani
@"‘ popladnych zprav , kdyZ se
——— 2| vyskytne udalost. Tyto
prteprssors: [ poplachy jsou inicializovany
spusténymi tulohami.
Existuje nékolik zptsobu
reakce:
Nezasilat poplachy. To
znamena, Ze bé&Zzici uloha
apzRers Lo | e | =w | = || hezaSle zpravu o udalosti
Tabulka “Poplachy” béhem operace.
K inicializaci tohoto mdodu vyberte odpovidajici polozku ze seznamu
“Zasilat poplachy ”.
Zasilat poplachy prostiednictvi AVP Serveru. Popladné zpravy
budou zaslany na server a budou zpracovany AVP Sitovym Ridicim
Centrem. Tato funkce je k dispozici pouze pro AVP Platinum a AVP pro
Windows NT Server tzn. jen pro sitové verze. K inicializaci tohoto médu
vyberte odpovidajici polozku ze seznamu “Zasilat poplachy ”.
PFimé zasilani poplachl. To znamena, Ze v§echny zpravy budou
zaslany na preddefinovanou e-mailovou adresu. K inicializaci tohoto
moédu vyberte polozku “ PFimé zasilani poplacht ”. Potom vlozZte e-
mailovou adresu pfijemce do textového pole “E-mail adresa”, vyberte
profil ze seznamu “Profil” a vlozte heslo profilu do pole “Heslo profilu”.
Posledni akce je nezbytna k identifikaci Vas jako odesilatele.
Napt. kdyz chcete od systémového administratora, ktery ma Sitové Ridici
Centrum na svém pocitaci, dostavat poplasné zpravy, vyberte polozku “Zasilat
poplachy prostrednictvi AVP Serveru”.

5.3. Sprava komponentia AVP

Po dvoijitém kliknuti na ikonu hlavniho okna AVPRC se objevi tabulka
Komponenty. Pro spravu komponenti AVP musite otevfit odpovidajici
kontextové menu a vybrat pozadovany prikaz.

V hlavnim okn& AVPRC uvidite tabulku zobrazujici véechny
komponenty instalované na Vas$ pocita¢ a informace o nich. Tabulka je
rozdélena do dvou sloupcu. V prvnim sloupci jsou jména komponentt
instalovanych na Vas pocita¢ a v druhém jsou zobrazeny informace
tykajici se verzi. Je zobrazeno posledni datum aktualizace antivirové
databaze.

K vyvolani podrobnosti o komponentech udélejte nasledujici:

Vyberte komponent kliknutim na jeho jméno nebo ikonu v hlavnim okné;
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kliknéte pravym tladitkem mySi na vybrany komponent, kdyz se Vam
zobrazi menu, pfejdéte na Detaily... a kliknéte na né.

Novy komponent instalujete nasledovné:

Kliknéte pravym tlaitkem mySi na volnou plochu okna Komponenty a
otevie se Vam menu;

Prejdéte na Instalovat... kliknéte na néj. Otevie se Vam dialogové
okno;

V dialogovém okné zaskrinéte Lokalni slozky;

Specifikujte do pole celou cestu nebo kliknéte na Prochazet pro vybér
pozadovaného souboru v adresafi:

Zmacknéte tlacitko Dalsi;

Pockejte dokud neni poZzadovany komponent Uspésné instalovan na
Vas pocita€. V prabéhu instalace je zobrazen indikator postupu
instalace.

5.4. Odstranéni komponentu

Nékdy potfebujete z riznych ddvodu odstranit komponent, napfiklad jej
reinstalovat.

K odstranéni komponentu AVP z VaSeho systému udélejte nasledujici:
Kliknéte na jméno nebo ikonu komponenty v tabulce Komponenty;
Kliknéte pravym tla¢itkem my3&i na vybrany komponent a zobrazi se
menu, prejdéte na polozku Odinstalovat... kliknéte na ni.

Objevi se specialni okno. Povolte volbu Dokongit.

Pro pohyb do dalSiho okna zmacknéte tlaCitko DalSi. Stisknéte tlacitko
Dokonéit umoziiujici AVPRC automaticky odstranit komponent

z Vaseho systému.

Jak jste si v&imli, okno obsahuje volbu PFfizplsobit. Kdyz povolite toto
tladitko, mazete vybirat manualné soubory, slozky a systémové vstupy,
které maji byt odstranény nebo modifikovany. Pokud nemate

s odstrafiovanim sloZek velkou zkuSenost, umoZiujte tuto volbu jen

v souladu s manualem nebo dle pokynu technické podpory. V opa&ném
pfipadé by mohlo dojit Vadim zasahem k ztraté dat nebo destabilizaci
Vaseho systému.

5.5. Sprava uloh

Urcité programy s definovanym nastavenim a podminkami prostredi
mohou byt uloZeny jako uloha. Tabulka Ulohy umoZfiuje uZivatel
spravovat Ulohy.

5.5.1. Typy uloh
Podle toho, jak jsou programy startovany ulohami a podle typ( jejich
nastaveni, mohou byt ulohy rozdéleny na dva nasledujici typy: Ulohy
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spoustéjici komponenty AntiViral Toolkitu Pro a Ostatni ulohy. Podle
typu pouzivani maze byt prvni skupina rozdélena do nasledujicich typu:
Ulohy AVP Skeneru — pro kazdou tlohu AVP Skeneru v tabulce
AVPRC muzete specifikovat skupinu nastaveni (zptisob, jakym mé byt
skener nastaven) a plan, podle kterého ma byt skener automaticky
spustén v urcitou dobu a za urc€itych podminek.

Ulohy AVP Monitoru — pro kazdou tlohu AVP Monitoru v tabulce
AVPRC mizete specifikovat skupinu nastaveni (zplisob, jakym mé byt
Monitor nastaven) a plan intervalld, kdy maji byt skupiny nastaveni
aktivni. Tento interval mize byt naplanovan tak, Ze se spusti a ukong¢i
v urcitou dobu pfi urcité udalosti nebo za urcitych podminek
specifikovanych uZivatelem po dobu trvani urcité aktivity (napf. po dobu
instalace néjakého nového softwaru nebo kopirovani programu nebo
dokumentt pfichazejicich z vnéjsi na Vas pevny disk nebo po dobu
vyfizovani e-mailu apod.). Start AVP Monitoru mizete naplanovat

s néjakym urcitym nastavenim nebo aktivovat sou¢asné nastaveni bez
restartu pocitace.

Ulohy AVP aktualizace — pro kazdou aktualizaci AVP muUzete
specifikovat zplsob, jakym ma byt urcity AVP komponent a/nebo
databaze aktualizovana. AVP muze byt aktualizovan pomoci Internetu
nebo z lokalni sité, coz Setfi Vas €as a urychluje vykon.

5.5.2. Vytvoreni ulohy

Ulohu vytvorite nasledujicim zpGsobem:

PFepnéte na tabulku Ulohy;

Kliknéte pravym tlacitkem mysi na volnou plochu tabulky nebo
zmacknéte klavesu <Ins> k otevfeni kontextového menu;

Vyberte Nova... zobrazi se okno Nova uloha;

V textovém poli Jméno ulohy specifikujte jméno ulohy, kterou chcete
vytvofit. Ujistéte se, Ze jméno ulohy koresponduje s obsahem ulohy,
napf. Kontrola podezielého CD;

V seznamu vyberte poZadovany typ ulohy;

Zmacknéte tlacitko OK, abyste spustili konfiguraci provedeni podminek.
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Component settings E
Task parme
IScan my digk

Select task twpe :

% Sean tagk j

Ok I Cancel | Help

Obrazek 5.5 Okno Nova uloha

5.5.3. Vymazani ulohy

Ulohu vymazete ze seznamu nasledujicim zptisobem:

Pfepnéte na tabulku Ulohy;

Kliknéte na ikonu nebo jméno ulohy, kterou chcete vymazat;
Kliknéte pravym tla¢itkem my3i na ulohu a vyberte pfikaz Vymazat
z kontextového menu nebo stisknéte klavesu <Del>. Uloha bude ze
seznamu vymazana.

5.5.4. Konfigurace ulohy

PFi vytvareni nové ulohy (viz kapitola “Vytvofeni ulohy ”) ji musite
zkonfigurovat, tzn. specifikovat, za jakych podminek ma byt provedena,
za jakych ma byt program ulohou spustén a zplisob, jak ma byt program
nastaven, kam ma byt zaznam o provedeni Ulohy ulozen apod. Pozdéji,
pokud je to nutné, miizete konfiguraci zménit.

PFi vytvafeni nékterych uloh , jejichz jméno a typ jste specifikovali,
stisknéte OK k zobrazeni konfiguraéniho okna ulohy.

PFi zméné konfigurace nékterych uloh konfiguraéni okno vyvolate
nasledujicim:

Prepnéte na tabulku Ulohy

Kliknéte na ikonu nebo jméno ulohy, kterou chcete konfigurovat.
Kliknéte pravym tla¢itkem mysi na ulohu a vyberte v kontextovém menu
pfikaz Vlastnosti....
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Task properties

General l Schedule] Repurt]
Type: Scan task

Task name:

To view or set settings for %P companent which completes this task. press ‘Properties... buttan ?

W Enable task Cornpanent settings...

Ok | Cancel ‘ Help

ek 5.6 Okno Vlastnosti ulohy

Toto okno obsahuje nasledujici tabulky: VSeobecné, Planovaé a
Prohlize€ souboru vyslednych zprav.

Z jedné tabulky do druhé se pfepnete kliknutim na pozadovanou
tabulku.

Nasledujici tla€itka jsou umisténa v dolni ¢asti okna: Ok, Storno a
Napovéda. Kdyz zmacknete Ok, vdechny provedené zmény budou
ulozeny a okno se zavfe. Zmény stornujete pomoci tlacitka Storno.
Pokud potfebujete pomoc zmacknéte Napovéda.

Obraz

5.5.4.1. Tabulka Vlastnosti ulohy

V tabulce Vlastnosti najdete vSeobecné informace o ulohach a tlacitko
Volby ... Vam umozni nakonfigurovat provedeni tlohy.

Provedete to nasledujicim zplsobem:

Oteviete okno Vlastnosti a pfepnéte se na tabulku Nastaveni
komponent. Zmacknéte tladitko Volby... a oteviete okno umoziujici
konfiguraci ulohy.

Vzhled okna zavisi na typu ulohy.

5.5.4.2. Konfigurace ulohy AVP Skener

Okno ulohy skener AVP obsahuje nasledujici tabulky: Umisténi,
Objekty, Akce a Poplachy.

Tabulky Umisténi, Objekty, Akce a Poplachy jsou podobné tabulkam
v AVP skeneru (Vice informaci viz kapitola “Spusténi AVP Skeneru”,
podkapitola “Tabulky ”).
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Component settings

Location | Objects | Actionl DOptions | Blerts |

= ™ Local Hard Drives
= ™ Metwork Drives
=D

™ Floppy Drives

Z=/E: Cdrom drive
I=2F: Shavp ntvelease’

#dd Folder |

Ok I Cancel | Help |

Obrazek 5.7 Okno konfigurace ulohy skeneru

Méli byste védét, Ze pro kazdou ulohu AVP skeneru, kterou si vytvafite,
je moznost specifikovat riizné skupiny nastaveni a tyto skupiny se
nenaruduji.

5.5.4.3. Tabulka Poplachy

Tabulka Poplachy obsahuje seznam diagnostickych zprav, které mohou
byt zasilany sitovému administratorovi, aby byl informovan o nékterych
kritickych podminkach napf., Ze byl detekovan virus na Vasem systému.
Kazdou zpravu muzete povolit nebo zakazat.

Zpravu, ktera ma byt zaslana sitovému administratorovi zakazete tak,
Ze kliknete na ikonu nebo jméno povolené zpravy.

Sitovy administrator je osoba, ktera dohlizi na konfiguraci jemu
predavanych zprav, proto neni mozno tyto zpravy ménit bez jeho
povoleni.

5.5.4.4. Konfigurace ulohy AVP Monitor
Okno voleb ulohy AVP Monitor obsahuje tfi tabulky (Objekty, Akce a
Volby) a jsou podobné tém v AVP Monitoru a tabulku Poplachy.
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Objects |Actians| Dpt\onsl Alerts |
~ Eile mask.
© Smart
€ Programs
Al files
" User defined
— Compound Fil
¥ Packed Files ™ Process if size at most (Kb]:
¥ Archives
W Mail Databases
F# P Had
Qk I Cancel | Help |

Obrazek 5.8 The AVP Okno voleb tlohy AVP Monitor

Pro kazdou ulohu AVP Monitoru mGzete specifikovat riizné skupiny
nastaveni.

Pokud je n&jaka uloha AVP Monitoru spusténa, AVPRC automaticky
preru$i tu pfedchozi. V pfipadé, ze AVP Monitor nebude zakazan a
pfitom bude spustén jesté jeden novy, AVPRC jenom obnovi nastaveni
AVP Monitoru.

Potom, co je ukon&ena prace nové ulohy AVP Monitoru, pfedchozi
uloha (a jeji odpovidajici nastaveni) nebude obnovena, dokonce i kdyz
jeji nastavena lhuta jesté nevyprsela. Jedina uloha AVP Monitoru bude
obnovena vzdy a to ta, ktera zacina pfi startu Windows a kon¢i, kdyz
vypinate nebo kdyz restartujete pocitac. Proto vzdy, kdyz je ukonéena
naplanovana uloha, platna nastaveni budou vymeénéna za nastaveni
prabézné ulohy.

Tabulka Poplachy byla popsana ve vySe uvedené kapitole. Jedinym
rozdilem je, Ze zde muzZete zasilat zpravy sitovému administratorovi.

5.5.4.5. Konfigurace ostatnich uloh

Protoze AVPRC jako ostatni planovade nevi, kde “externi” programy
ukladaji nastaveni, jedinou cestou, jak konfigurovat ostatni ulohy, je
specifikovat nastaveni programu v pfikazové fadce. Proto vSechna
nastaveni ostatnich Uloh jsou umisténa ve tfech tabulkach: Hlavni,
Nastaveni a Poplachy.

Tabulka Poplachy byla popsana ve vySe uvedené kapitole.

Tabulka Hlavni
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Tato tabulka obsahuje dvé textova pole. Kdyz chcete pouzit né&jaky

“externi” program (tzn., Ze program neodpovida komponentim AVP),
specifikujete plnou cestu k programu v textovém poli Jméno Programu.
Pokud chcete najit néjaké soubory na Vasem pocitadi, stisknéte tlaCitko
Prochazet... k vybéru pozadovaného souboru nebo, kdyz znate cestu

k souboru, tak ji do pole vypiste.

Pfepinace a dalSi parametry pfikazové fadky programu, které chcete
naplanovat pomoci AVPRC, musi byt specifikovany v textovém poli
Prikazova radka. Prepinace a dalSi parametry najdete v manualu

k programu, ktery chcete spustit pomoci AVPRC.

General |Qpl|Dns| Alerts I

Program name:

Browse...

Command fine:

fain

ak I Cancel I Help |

Obrazek 5.9 Okno konfigurace voleb dalSich uloh

Tabulka Nastaveni

Tabulka Nastaveni umoziuje uzivateli upravit zplsob zaznamt dalSich
Uloh AVPRC.

K povoleni volby zadkrtnéte okénko Soubor vyslednych zprav. Kdyz je
tato volba zaskrtnuta, mate moznost specifikovat jméno souboru, do
kterého maji byt uloZzeny vysledné zpravy o dalSich ulohach.




General  Options |A\e|ts I

¥ FReport file:

IHepUrt 13

I Apend

I™ Limit size:
I—
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Ok I Cancel I Help I

Obrazek 5.10 Konfigurace vysledné zpravy

Zaskrtavaci okno PFipojit umoziiuje AVPRC kdykoli pFipojit zpravu

k

souboru vyslednych zprav, jakmile je provedeni ostatnich uloh

ukondéeno.

5.

5.5. Planovani

Tato tabulka v konfiguraénim okné uloh umoZiuje uZivateli planovat
provadéni uloh. Pro kazdou ulohu mohou byt specifikovany nasledujici
zpusoby spusténi (Uloha AVP Monitore je vyjimkou):

» pfiudalosti (Tzn., ze provedeni tlohy bude spusténo pfi udalosti
uréené uzivatelem);

pfi podmince (Tzn. Ze se uloha pfi n&jaké akci ukonéi s
definitivnim kédem);

kazdou hodinu;

denng;

tydné;

meésicné.

A\

YV VY

ZpUsob si vyberte zaskrtnutim odpovidajici volby.
Kdyz je proveden vybér, objevi na pravé strané okna:

VVVVYVYY

>

(pfi udalosti) seznam udalosti, nebo

(za podminky) nebo

(1 za hodinu) nebo

(denné) zaskrtnete, kdy ma byt provedeni ulohy spusténo, nebo
(tydné) rozvrh tydne, kde zaskrtnete, ktery den ma byt provedeni
ulohy spusténo, nebo

(mési&né) mésicni Casovy rozvrh, kde urcite, ktery den méa byt
provedeni Ulohy spusténo.

Podivejme se na nékolik pfikladu..
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Manualni nastaveni:

Zaskrtnéte okénko Pfi udalosti;

V seznamu pole Provést tlohu vyberte Ruéné.

Genersl  Scheduls | Raport |

© Onevent 2k [3con my PC every dap =
& By condition exled vith cod: A
© Houly
© Daiy
© weckly
£ Morthly
ok | cancsl | Hew |

Obrazek 5.11 Planovani spusténi ru¢né

Ulohu naplanujete tak, aby byla spusté&na denné takto:
1. ZaSkrtnéte okénko Denné;
2. Kliknéte pravym tlacitkem mysi na okénko Jak ¢asto? a vyberte
Pridat....v kontextovém menu;
3. 'V poli vypiste pozadovany ¢as;
4. Stisknéte OK.

i@ Start| =1SupportInb.. | BR|{D: Izt || B Microsoft @unntled-Pami B antiviral To.. | EIREISR 1256

General Schedus | Repot |

— |
¢ By condiion
[<]
€ Houly
& Daiy
© Weekly
=1
© Manthly Hours g =
Minutes: 40 :||
ok | ceel | bep |
[ = T |

Obrazek 5.12 Naplanovani ulohy denné

Pokud chcete naplanovat, aby byla uloha spusténa vickrat za den,
musite specifikovat ¢as kazdého startu.
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Pokud chcete zménit €as spusténi néjaké ulohy, udélejte to

nasledujicim zplsobem:

Kliknéte pravym tla¢itkem mySi na ikonu ¢asu spusténi a vyberte

Zménit.

V okénku vypiste pozadovany ¢as a stisknéte OK.

General Schedule | Hepurtl

£ Onevent

" By condition

" Hourly
" Daily

& yieekly
 Marthly

¥ Sunday

™ Monday

™ Tuesday
™ wWednesday
™ Thursday
v Frida

™ Saturday

Times

ok | cace | Hew |

Obrazek 5.13 Naplanovani spusténi tlohy tydné
Cas spusténi vymazete z okna tak, Ze na n&j kliknete pravym tlagitkem
mysi a vyberte z kontextového menu volbu Vymazat.

Task properties

General  Scheduls | Report |

" Onevent

" By condition

£ Hourly
© Daily
1 Weekly
S o

PRV P

ok 1 cacel | Hen |

Obrazek 5.14 Naplanovani spusténi ulohy mési¢né
Planovani ulohy AVP Monitoru se od vySe popsaného ponékud lisi.

Existuji dva nasledujici zpusoby:

Vidy;

e Vintervalu.
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Abyste umoznili jeden ze zpUsobl naplanovani, kliknéte na odpovidajici
volbu.

Pokud jste zaskrtli volbu V intervalu, musite specifikovat ¢as v polich
Od a Do.

Pokud kliknete na tlacitko Nastaveni... u textového pole Od, objevi se
podobna tabulka, jak jiz byla popsana vyse pro ostatni Ulohy.

V okné specifikujte ¢as spusténi a opakovani.

V textovém poli Do specifikujte ¢as ukonceni.

Task properties

Gereral Schedule | Report|

" Onevent IFtask [5can mp PC every day j
' By condition exited with code : -

© Houdy
© Daily

skl
© Monthly

’TI Cancel | Helo |
Obrazek 5.15 Naplanovani AVP Monitoru v intervalu

5.5.6. Tabulka Prohlize¢ souboru vyslednych zprav

Tabulka Prohlize¢ souboru vyslednych zprav umozniuje uzivatel
zaznamenavat, jak byla uloha provedena. Tabulka je rozdélena do dvou
sloupct. V pravém sloupci si mizete prohlédnout obsah jmen soubort,
které jste specifikovali v textovém poli Soubor vyslednych zprav (Pro
ulohy AVP Skeneru — v tabulce Volby; pro ulohy AVP Monitoru —

v tabulce Volby; pro ostatni tlohy — v tabulce Nastaveni). Velikost
sloupce muzete ménit podle Vasich poZzadavku.
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Task properties

Generall Schedule HEDUfll

il Exgcute ScanDisk I

4| | =l

'TI Cancel I Helo I
Obrazek 5.16 Kontrola obsahu souboru vyslednych zprav

5.5.7. Spusténi uloh rucné

Pokud pfi konfiguraci tlohy PFi udalosti v okné Provést ulohu vyberete
z roletového menu Ruéné, musite ulohu spustit ruéné a to nasledujicim
zpusobem:

Pfepnéte se na tabulku Ulohy;

Kliknéte na ikonu nebo jméno ulohy, ktera ma byt spusténa.;

Kliknéte pravym tlagitkem my3&i na vybranou ulohu a vyberte Start

z kontextového menu.

5.5.8. Prohlizeni vysledkt o provedeni tlohy

Abyste si mohli prohlédnout vysledky o provedeni ulohy, musite se
prepnout do hlavniho okna AVPRC tabulky Statistiky. Tabulka je
podobna tabulce Soubor vyslednych zprav v konfiguraénim okné
ulohy. Jedinym rozdilem je, Ze je zobrazen seznam vSech Vami
vytvofenych uloh..

Vysledky si prohlédnete tak, ze kliknete dvakrat na ikonu nebo jméno
ulohy v seznamu.
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6. Spusténi aktualizace AVP

Program AntiViral Toolkit Pro a jeho sluzba Aktualizace AVP umozniuje
uzivateli automaticky aktualizovat jeho stavajici databaze obsahuijici
informace o virech.

AVP muzete aktualizovat pomoci Internetu, verze a databaze mohou
byt také aktualizovany z mistni sité.

Aby se Vam sluzba Aktualizace AVP nainstalovala na pocita€, musite
pfi instalaci AVP zaskrtnout odpovidajici okénko (Vice informaci viz
kapitola 4.1).

6.1. Spusténi Aktualizace AVP
Aktualizaci AVP spustite takto:
1. Stisknéte tlaCitko Start (Windows 95/98/NT stanice).
2. Pfejdéte na Programy.
3. Prejdéte na skupinu AVP.
4. Prejdéte na Aktualizaci AVP.

Rozhrani tohoto nastroje nabidne jedno nebo vice oken, ve kterych se
budete pohybovat pomoci tla€itek DalSi a Zpét.
Jakmile spustite Aktualizaci AVP objevi se okno nastaveni. Toto okno
umoznuje uzivateli tuto sluzbu upravit. Jakmile je jednou nastaveni
upraveno, je ulozeno a pfi pfistim spusténi bude nastaveno stejnym
zpUsobem.

S AVP Updates HE

Settings

— Update bases from
& fintemet

|Ftp:f.fflp.avp.ru/updates Setup... |

 Metwork storage

I EBrawse,.. |
~ Download
¥ Antivitus bases
¥ Patches [1equires restart programs o reboot computer)
KA{Pz |g;|<~_4€. coeck [ omens | Cancel |

Obrazek 6.17 Okno Nastaveni
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6.1.1. Aktualizace z Internetu
K aktualizaci z Internetu maze uzivatel pouzit sitového spojeni nebo
telefonického pfipojeni sité. Jestlize je telefonické pfipojeni sité jiz
nakonfigurovano na Vasem pocitadi, Aktualizace AVP pouzije tato
nastaveni, takze neztracite ¢as novou upravou.
Musite specifikovat adresu Webové stranky, odkud budou updaty
automaticky stahovany. Kromé toho uzivatel musi specifikovat své
prihlaSovaci jméno a heslo.
Aktualizaci AVP upravite nasledujicim zpisobem:
Umoznéte volbu Internet.
Stisknéte tlaitko Nastavit s objevi se okno Nastaveni Internetu.
V textovém poli URL specifikujte AVP adresu stranky , ze které se maji
updaty stahnout (Napf¥.: ftp://ftp.avp.ru/updates).
Poznamka:
Informace o Vasi strance je uvedena ve Vasi dokumentaci k AVP.
Adresu se také mlzete dozvédét, kdyz budete kontaktovat firmu
Kaspersky Lab. Pokud mate pfedplatné, firma Vas bude o této strance
informovat.
V textovém poli Uzivatel text vypiste pfihlaSovaci jméno. Vase heslo
vypiste do textového pole Heslo. (Abyste obdrzeli pfihlaSovaci jméno a
heslo, musite si updaty pfedplatit).

Internet zettings Eﬂ

User

Pas sword:

~ Diglp settings

™ Automaticaly connect

I Autematicaly disconnsst on st

™ Use prosy server

HTTF: Port: ISEI

Obrazek 6.18 Okno Nastaveni Internetu

Pokud pouzivate proxy server pro pfistup do Internetu, mizete nastavit
Aktualizaci AVP, aby spolupracovala korekiné s Vasim serverem.
Udélate to takto:

Zaskrtnéte v Nastaveni Internetu okénko Pouzit proxy server.
VypiSte adresu proxy serveru do textového pole HTTP.

Vypiste jméno portu, ktery pouzivate pro pfistup na Internet do
textového pole Port (Implicitné je nastaveno islo 80). (Vice informaci o
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adrese Vaseho proxy serveru a &isla portu Vam poskytne sitovy
administrator nebo poskytovatel Internetu).

Upravu ukongite stisknutim OKk.

6.1.2. Aktualizace z lokalniho sitového disku

Pokud spravujete rozsahlou sit , mizete usetfit penize a ¢as na
Internetu nastavenim aktualizace pro uzivatele sité z lokalniho sitového
disku. Udélate to tak, Zze budete pravidelné stahovat updaty z Internetu
do urcitého adresare na siti (napf. sitovy file server). Aby se updaty
stahovaly automaticky z tohoto adresare, musi mit uzivatel nastavenou
Aktualizaci pFislusnym zplsobem.

Aktualizace AVP musi byt nastavena takto:

Umoznéte v okné Nastaveni volbu Aktualizovat databaze ze Sitového
disku.

Stisknéte tlacitko Prochazet.

Najdéte si Vas sitovy adresar pro AVP updaty a stisknéte Ok

k specifikaci cesty k adresafi.

Informaci o umisténi Vaseho sitového adresare pro AVP Vam poskytne
Vas sitovy administrator.

6.2. Prizpusobeni souboru vyslednych zprav

Aktualizace AVP
Kdyz je specifikovan zdroj updatli, zmacknéte tlacitko Dalsi, otevrie se
druhé okno Aktualizace AVP.
V tomto okné muzete povolit/zakazat v aktualizaci AVP zaznamenat
provedeni aktualizace.
Zaznam povolite zaSkrtnutim okna Soubor vyslednych zprav. Textové
pole v dolni ¢asti se stane dostupné, do né&j vypisSte jméno adresafe, do
kterého chcete, aby byl uloZzen soubor zprav.

O AVP Updates [Z1x]

Settings

Report option:
™ Repail file:

I~ fpend
I= Lt iz

e

¥ Show progress windovg

K’-\"'E |g$|<~f{a <Back Nest> Cancel
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Obrazek 6.19 Okno voleb pro vyslednou zpravu

Okno Pripojit, pokud je zaSkrtnuto, umozniuje AVP pfipojit vytvofenou
zpravu k souboru zprav, kdyz je ukonéena aktualizace. Je to velmi
uzite€né, kdyz si chcete prohlédnout zpravy o pfedchozich
aktualizacich. Kdyz je zaskrtnuto Pfipojit, nezapomerite zaSkrtnout
Omezeni velikosti. (Hodnotu v Kb mizete vlozit do textového pole.
(Pokud je soubor vétsi nez vioZzena hodnota, obsah souboru bude uplné
obnoven).

6.3. Stahovani aktualizaci

Jakmile nastavite Aktualizaci AVP muzete zmacknout tlacitko DalSi a
presunout do dalSiho okna umoziujiciho stdhnout update.

Nejdfive zaSkrtnéte okénko Antivirové databaze, jestlize chcete
stdhnout aktualizovanou databazi na Vas pocitac nebo okénko Opravy,
pokud chcete aktualizovat komponenty anebo obé okénka.

Stisknéte tlacitko DalSi ke spusténi aktualizace:.

Objevi se okno Nacéitani updatti, tento proces se zobrazi na obrazovce.
Nacitani updata ma ¢tyfi faze:

Ptipojeni k serveru;

Stahovani soubor;

Instalovani soubord;

Odpojeni.

Jakmile zaéne proces aktualizace, znacka J je nahrazena znackou
a, ktera znamena, ze probiha aktualizace, informace o tomto procesu

se zobrazuje v odpovidajicim poli. Znacka ﬂ znamena, Ze aktualizace

je dokoncena.
O AVP Updates HE B

Retrieving updates ...

=% Connecting to the server...

[ftp: #ftp avp uAupdatesd
Giet file info:
Downloading files.

Installing fles

Dizconnecting.

KAJPZR)ICY 8 T

Obrazek 6.20 Okno nacitani updatu v procesu



Jakmile je proces aktualizace dokonéen, objevi se na obrazovce
nasledujici okno.

S AVP Updates

AVP Updates finished!

1F¥'ou have currently iunned some of AP family products they
will update their antiviiuses bazes automaticaly at the same time
this program exits.

KAS Pz R‘KYE

Obrazek 6.21 Aktualizace AVP uspésné dokoncena
Sluzbu opustite stisknutim tladitka Hotovo.

80
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7. Dodatek. Kaspersky Lab Ltd.

Kaspersky Lab

Kaspersky Lab Ltd. je rychle se rozvijejici mezinarodni firma
v soukromém vlastnictvi se sidlem v Moskvé (Rusko) a Cambridge
(UK). Jiz od pocatku své Cinnosti v roce 1992 firma Kaspersky Lab
soustfeduje své usili na vyvoj, marketing a distribuci antivirové
technologie pocitaového systému svétové kvality.

Antivirova technologie nejvyssi kvality
Kaspersky Lab.je vSeobecné& znama spoleCnost vyrabgjici antivirové
produkty. AVP pouziva pfedni antivirové technologie. Mnoho jinych
produktd v sou¢asné dobé vyuziva technologie, které byly vyvinuty v
AVP:
1992 — prvni, kdo pouzil pseudo-kédy v antivirové databazi
1992 — prvni svétovy procesorovy emulator pro rozsifrovani kodu
1992 — prvni externi antivirova databaze se slozenymi specializovanymi
moduly
1993 — prvni produkt, ktery umél vyhledavat uvnitf archivovanych a
komprimovanych soubor(
1994 — prvni, kdo pouzil nové principy heuristické analyzy kody
1997 — nejrychlejSi knihovna pro zpracovani makro-virt
1998 — svétové prvni pamétové rezidentni vyhledavag v redlném &ase
pro OS/2
1999 — svétové prvni integrovana antivirova ochrana pro Microsoft
Office 2000
1999 — svétové prvni antivir s hlubokou integraci do NDS (Novell
Directory Service)

Vysoka uroven detekce virt a jejich odstranéni

Béhem poslednich péti let se AVP stabilné umistoval mezi tfemi
nejlepSimi antivirovymi produkty na svété. V testech provadénych
svétovymi pocitaCovymi C&asopisy je AVP trvale nazyvan jako

nejspolehlivéjSi antivirovy software, ktery kdy vidéli.
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Boot File Macro- | Polymorphic Standard
Kaspersky Lab AVP 100.0 100.0 100.0 100.0% 100.0%
NAI McAfee VirusScan 100.0 99.9% | 99.9% | 100.0% 100.0%
Symantec Norton 97.3% 100.0 99.4% | 93.9% 99.7%
CA Innoculatel T 100.0 100.0 99.7% | 96.9% 99.9%
Norman Virus Ridici 100.0 100.0 99.8% | 96.9% 100.0%
Comma AntiVirus 100,0 99,4% | 99,8% | 98,0% 100,0%
Sophos Antivirus 100.0 97.9% | 98.2% | 96.9% 99.5%

Zdroj: Virus Bulletin (UK), Zari, 1999

Dukaz o vysoké kvalité AVP poskytuji certifikaty od Mezinarodni

asociace pocitacové bezpecnosti (ISCA) a West Coast Labs

(CheckMark)

Uplny srovnavaci test antivirovych softward najdete na
http://www.virusbtn.com/100/vb100sum.html

Vysoce ucinny heuristicky analyzator kédu
Novy heuristicky algoritmus AVP je schopen detekovat 92% neznamych
vir(l. Pfitom pocet faleSnych poplacht je velice nizky.
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Produkt Fale$né poplachy
Kaspersky Lab AVP 0
DialogueScience Dr.Web 18

Comma AntiVirus 1

Prola Protector Plus 89

Frisk F-Prot 1

Zdroj: Virus Bulletin (UK), Kvéten, 1999

Bezpecny a spolehlivy chod na infikovanych pocitacich
Korektné odstrariuje MBR a boot viry z pevného disku a floppy disku.

Odstrariuje viry ze soubori zablokovanych jinym procesem. Umi
detekovat a odstrafovat viry ze sebe sama..

Podpora pro nejznaméjsi e-mailové zakédované
formaty

Dnes je e-mail jednim z hlavnich prostfedkl pro Sifeni vird. Kontrola
provozu e-mailu je zakladnim kamenem uc¢inné antivirové ochrany. AVP
podporuje detekci vird uvnitf e-mailovych zprav, které jsou ulozeny
v nejznaméjSich formatech: Outlook, Microsoft Mail, Microsoft Internet
Mail, Netscape Navigator Mail, Eudora, Pegasus Mail, UUEncode,
XXEncode, Btoa, BinHex, Ship, NETRUN, NETSEND, MIME base64,
JSMail SMTP/POP3 server. Neni tedy potfeba kupovat jiny antivirovy
produkt specialné pro e-mail.

Detekce viru a jejich odstranéni v komprimovanych a
archivovanych souborech

Archivy jsou pouzivany k baleni soubor(, které jsou distribuovany e-
mailem nebo stahovani souboru z Internetu. Nékteré antivirové produkty
nevyhledavaji viry uvnitf komprimovanych a archivovanych soubor(.
AVP byl prvni program na svété, ktery to umél. Umi kontrolovat mnoho
formatl véetné: ZIP, ARJ, LHA, RAR, TAR, GZIP, PKLITE, LZEXE,
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DIET, COM2EXE, COM2COM, EXEPACK, PGMPACK, UCEXE,
WWPACK, WWPACK32, ASPACK atd. a seznam je prubézné
doplfiovan.

Tydenni aktualizace antivirové databaze

Kazdy tyden se objevi az 200 novych vir(i. Pokud neaktualizujete Vasi
databazi, jste v nebezpeli virové nakazy. AVP’ databaze je
aktualizovana tydné, .coz je velice u€inna ochrana. Svoji antivirovou
databazi mGzete obnovovat pfes Internet a BBS

Okamzita reakce na utok novych viru

Kdyz se objevi novy typ viru, vyuzivajici vlastnosti nového operacniho
systému nebo bezpecnostnich mezer, AVP je pomoci nejpokrodilejich
technologii co nejrychleji neutralizuje. V Eervnu 1998 firmé Kaspersky
Lab trvalo pouze 3 hodiny, nez vytvofila efektivni nastroj (prvni na
svété) pro léCeni viru Win95.CIH (“Chernobyl”).

Pozornost vénovana kazdému klientu

Pokud registrovany uZzivatel nahlasi neznamy virus, Kaspersky Lab
vytvofi do 48 nastroj pro IéCeni viru. Tento modul bude poskytnut
zakaznikim v pfistim tydennim updatu.

Informacéni podpora

Kaspersky Lab vytvari AVP Virus Encyklopedii (http://www.viruslist.com)
— jedine¢ny zdroj informaci o vice nez 15.000 virG.
Kazdy 14 dni vychazi publikace “Kaspersky Reports..”obsahujici

objevily v posledni dobé.

Pokud se objevi obzvlasté nebezpedlny virus, Kaspersky Lab Vam zasle
varovnou zpravu o viru.

Integrované sitové reseni pro celou firmu

Skupina produktt AVP zahrnuje sadu nastrojl, které poskytuji ochranu
jak pro stanice, tak pro servery, to zn., Ze AVP je integrovanym systém
pro antivirovou ochranu:


http://www.viruslist.com/
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e Pro vsechny sitové komponenty: stanice, servery, postovni
systémy, firewaly;

e Pro nejznaméjsi operalni systémy;

e  Zahrnuje vykonné a flexibilni nastroje pro spravu.

Y2K

Kaspersky Lab potvrzuje, Zze na zakladé nezavislého testovani bylo
oveéreno, ze vSechny produkty skupiny AVP budou korektné pracovat po
roce 2000.

Certifikdty

AVP pro Windows je certifikovan laboratofi Microsoft's Testing a nese
loga “Designed for Windows 95/NT” a “Designed for Windows 98/NT".
AVP je zkontrolovano na 100% detekci virl “In-the-Wild” pfedni
antivirovou testovaci laboratofi - West Coast Labs. AVP ma certifikat
“CheckMark”.

AVP je certifikovan Mezinarodni asociaci pocitacové bezpecnosti
(International Computer Security Association - ICSA).

AVP je certifikovan statni komisi pro kompatibilitu s rokem 2000.
Certifikat odpovida standardu VTU 115-006-1999, ktery obdobny jako
standard DISC PD2000-1 British Standard Institut.

Ostatni antivirové produkty od Kaspersky’s Lab

VSechny softwarové produkty AVP pouZivaji stejnou antivirovou
databazi (updaty), coz je velmi pohodiné obzvlasté pro uzivatele
rdznych platforem.

AntiViral Toolkit Pro pro Windows 95/98/NT Workstation

AVP pro Windows 95/98/NT Workstation je komplexni 32-bitova
aplikace, vykonny antivirovy systém zahrnujici AVP Skener a rezidentni
AVP Monitor. AVP pro Windows 95/98/NT se sluzbou Aktualizace AVP
umozhiuje uzivateli automaticky aktualizovat antivirové databaze pres
Internet nebo ze sitového adresare. Existuje nékolik verzi tohoto
produktu: AVP Platinum, AVP Gold, AVP Silver a AVP Lite.

AntiViral Toolkit Pro pro DOS

AVP pro DOS 32 (AVPD0OS32) je 32-bitova aplikace specialné vyvinuta
pro prostfedi DOS 32. Sada obsahuje antivirovy skener a konfiguraéni
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program. Oba komponenty jsou vybaveny rozhranim odpovidajicim
prostfedi.

AntiViral Toolkit Pro pro Novell

AVP pro Novell NetWare (AVPN) je antivirovy systém pro pocitacovou
sit Novell NetWare.

AntiViral Toolkit Pro pro Windows NT Server

AVP pro Windows NT Server je navrzen jako spolehlivy systém
antivirové ochrany na file a aplika¢nich serverech pracujicich pod
Microsoft Windows NT Server.

AntiViral Toolkit Pro pro OS/2

AVP pro 0S/2 je 32-bit aplikace navrzena specialné pro praci
v prostiedi IBM OS/2. Tato sada skeneru a monitoru je jako prvni na
svété vybavena uzivatelskym prostifedim OS/2 Presentation Manager.

AntiViral Toolkit Pro pro Linux

AVP pro Linux je 32-bitova aplikace navrzena specialné pro Intel
platformu v prostfedi UNIX. Tato sada je vybavena antivirovym
skenerem podobnym skeneru AVP pro DOS 32.

AntiViral Toolkit Pro Inspector

AVP Inspector umoZiuje uZivateli chranit praci na stanici v prostfedi od
virové nakazy. Inspector kontroluje soubory, adresare a sektory diskl a
vyhledava jakoukoli modifikaci, ktera odpovida projevu viru.

AntiViral Toolkit Pro WEB Inspector

AVP Inspector pro WEB Servery je dodatecna sluzba navrzena pro
ochranu obsahu Web serveru pfed nepovolenym zasahem. Tento
produkt je idealni nastroj pro monitorovani Web serveru.

AntiViral Toolkit Pro Ridici Centrum (AVPRC)

AVP Ridici Centrum umoziiuje uzivatel Fidit véechny ostatni
komponenty baliku AVP.

AntiViral Toolkit Pro Network Ridici Centrum (AVPNRC)

AVP Network Ridici Centrum umozfiuje sitovému administratorovi Fidit
AVP komponenty (instalovat a aktualizovat komponenty, planovat
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automatické spusténi, upravovat zplsob zaznamu vyslednych zprav) na
jakékoli vzdalené stanici na siti.

AntiViral Toolkit Pro Virova Encyklopedie (AVPVE)

AVP Virus Encyklopedie je elektronicky HTML dokument. AVPVE
popisuje vétSinu znamych virl (vice nez 5000), jejich klasifikaci, detekci,
koncepci ¢innosti, jejich projevy a nasledné efekty virové infekce.
Produkt také pfedvadi grafické a zvukové efekty vird. AVPVE je zdarma!
Muzete si ji stdhnout z Internetu na nasledujici adrese:
http://www.avpve.ru nebo http://www.viruslist.com

Kontaktni informace

Pokud mate néjaké dotazy, pfipominky nebo navrhy mizete se obratit
na firmu PCS Software s.r.o.nebo pfimo na firmu Kaspersky Lab.
Nase kontaktni informace:


http://www.viruslist.com/
http://www.avpve.ru/
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PCS Software s.r.o.

Adresa: : | Na Dvorcich 18, 140 00 Praha 4, Ceska Republika

Telefon: +420 2 6920276-7

Fax: +420 2 21225626

E-Mail: info@eko.pcs.cz informace o antivivirech
vir,sales@eko.pcs.cz obchodni informace
vir.supp@eko.pcs.cz technicka podpora

WWW: http://www.pcs.cz/pcssoftware

*  Kaspersky Lab

Adresa 10, ul. Geroyev Panfilovtcev, 123363, Moskva, Rusko,
Kaspersky Lab

Telefon: +7 (095) 948-43-31 — Obchodni oddéleni,
+7 (095) 495-03-00 Technicka podpora

Fax: +7 (095) 948-4331

BBS: +7 (095) 948-6333, +7 (095) 948-3601 (24 hodin denné)

E-Mail: globalsale@avp.ru — zalezitosti ohledné distribuce
support@avp.ru - Technicka podpora
newvirus@avp.ru - Antivirova laboratof (informace
pouze o0 virech)

FidoNet: 2:5020/156;

WWW; http://www.avp.ru , http://www.viruslist.ru
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